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Online-Werbung neu denken

EU-Kommission sollte beim Verbot von personalisier-
ter Werbung vorangehen

Wenn sich digitale Angebote fast ausschlieBlich Uber personalisierte Werbung finanzieren, birgt
das erhebliche Gefahren flr die Demokratie, den sozialen Zusammenhalt, die informationelle
Selbstbestimmung, das Klima und die nationale Sicherheit. Mit dem Gesetz Uber Digitale Diens-
te (Digital Services Act, DSA) und der Datenschutzgrundverordnung (DSGVO) hat die EU wich-
tige Grundsteine zum Schutz von Online-Nutzer:innen gelegt. Gleichzeitig zeigen Reaktionen
groBer Unternehmen auf diese Regelungen, dass ein Paradigmenwechsel im Online-Werbe-
markt erforderlich bleibt, da die Freiheit vor manipulativen Praktiken durch die Werbeindustrie
beharrlich untergraben wird. Auch der kirzlich verdffentlichte Digital Fairness Check! kommt zu
dem Schluss, dass das EU-Verbraucher:innenrecht nicht ausreicht, um Bedenken hinsichtlich
der kommerziellen Personalisierung im digitalen Raum auszurdumen. Als Teil der digitalen In-
frastruktur sollten Plattformen sich von der Uberwachung Einzelner zu Vermarktungszwecken
I6sen. Alternative (z. B. kontextbasierte) Werbemodelle eréffnen Méglichkeiten, Menschen jen-
seits des allgegenwartigen Trackings und Targetings zu erreichen und sie dadurch in Datenver-
arbeitungsprozessen zu schitzen. Um alternative Werbemodelle zu stérken, sollte die neue
EU-Kommission digitale Fairness ernst nehmen und ein Verbot von personalisierter Werbung
auf den Weg bringen.

Tracking flur personalisierte Werbung: riskant bis schadlich fur Demokratie und Um-
welt

Personalisierte Werbung finanziert heute den GroBteil der Angebote im Internet. Alphabet, das
Mutterunternehmen von Google, generiert nach eigenen Angaben 76 %?2 seines Umsatzes
durch Werbung, Meta, das Mutterunternehmen von Facebook und Instagram, 97 %3. Online
wird individuelles Verhalten fir Werbezwecke detailliert verfolgt4, um Werbesegmente und Profi-
le zu erstellen. Diese dienen Verhaltensvorhersagen und personalisierter Werbeplatzierung.
Wer digitale Werbeflachen bereitstellt, lasst anhand detaillierter Informationen das Verhalten
einzelner Nutzer:innen abschétzen, um Werbetreibenden eine passgenaue Vermarktung anzu-
bieten. Diese personenbezogenen Informationen werden in der Regel Uber Plattformen, Web-
seiten, Apps und sonstige Online-Angebote, aber auch verschiedene Gerate und lange Zeit-
rdume hinweg gesammelt und als Verkaufsgrundlage fur die Versteigerung von Werbeplétzen in
Echtzeit (Real Time Bidding) genutzt5. Online-Verhalten zum Zweck der Personalisierung von
Werbung zu verfolgen, kann aus Vermarktungssicht attraktiv sein, birgt jedoch hohe gesell-
schaftliche Risiken.

Die Tracking-basierte Personalisierung von Werbung ...

1. ... birgt eine Gefahr fir Demokratie und sozialen Zusammenhalt. Bekannte Risiken und
schédliche Effekte reichen von Diskriminierung® tber Manipulation” und Desinformati-
on8 bis zu Hass und Hetze®. Eine Metastudie'© zeigt: In Demokratien korreliert die Nut-
zung (oft werbefinanzierter) digitaler Medien mit gesellschaftlicher Polarisierung und
dem Verlust von Vertrauen in Institutionen. Zudem kann durch die Verbreitung politi-
scher Botschaften Uber Werbeanzeigen die Weltwahrnehmung Einzelner beeinflusst
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und damit der 6ffentliche Diskurs manipuliert werden'!. Ein populéres Beispiel hierfur ist
die ,Cambridge Analytica“-Kampagne zum Brexit'2. Bislang scheitern Plattformen wie
TikTok laut einer Untersuchung'3 daran, das Verbot von politischer Werbung umzuset-
zen. Uber Werbezielgruppen (Segmente) wie z. B. ,deutsches Militar*, ,Richterin®, ,Ent-
scheidungstragerin“ kbnnen zudem gezielt Menschen in Entscheidungspositionen ver-
folgt'4 und manipuliert werden, was ein zusatzliches Sicherheitsrisiko darstellt?s.

. missachtet die Privatsphére und verhindert informationelle Selbstbestimmung. Der
umfassenden Uberwachung'® durch Tracking kénnen Verbraucher:innen kaum ent-
kommen. Sich diesem starken Eingriff in die Privatsphére zu entziehen, ist ohne einen
Verlust gesellschaftlicher Teilhabe nur schwer méglich. Es besteht ein massives Infor-
mations- und Machtungleichgewicht: Nutzer:innen kénnen nicht nachvollziehen, wo ihre
Daten erfasst, gespeichert und ausgewertet werden, wahrend einige wenige!” Tech-Un-
ternehmen den Markt dominieren. Gleichzeitig besteht die Online-Werbebranche aus
einem kleinteiligen und weitverzweigten Geflecht'® aus Akteuren wie Werbetreibenden,
Agenturen, AdTech-Unternehmen, Plattformen, Werbebérsen und -netzwerken. Zu wis-
sen, wo welche Daten gespeichert und verarbeitet werden, ist in diesem Geflecht nicht
mdglich, was die informationelle Selbstbestimmung unterminiert.

. steigert Europas Abhangigkeit von Big Tech und férdert Monopolbildung. Globale
Tech-Konzerne vereinen groBe Teile des Online-Werbemarktes auf sich, wodurch sie
Praktiken und Regeln maBgeblich mitbestimmen?® kénnen. Beispielsweise gingen im
letzten Jahr 39 % der weltweiten Ausgaben fir digitale Werbung an Google, das mit wei-
teren Schwergewichten wie Amazon und Meta den Online-Werbemarkt dominiert20.Die-
se seit Jahren bestehende Marktkonzentration erschwert die nachhaltige Gestaltung
digitaler Plattformen und schréankt demokratische Handlungsoptionen ein2!. Die beste-
hende Monopolisierung hemmt soziale Innovationen und den Aufbau gemeinwohlorien-
tierter Plattformen.

... schadet dem Klima. Das Sammeln von Daten fir Marketing verursacht einen we-
sentlichen Teil des rasant steigenden Energieverbrauchs durch das Internet. Tracking,
Profilbildung, Vorhersage-Modelle und Datenhandel erzeugen permanent und Uberall
enorme Datenstrome, deren Verarbeitung Rechenleistung erfordert und CO,-Emissio-
nen erzeugt. Eine Forschungsgruppe schéatzt den jahrlichen Stromverbrauch durch On-
line-Werbung bereits 2016 auf 107 Terrawattstunden 22— das entspricht etwa dem dop-
pelten jahrlichen Stromverbrauch Portugals23. Eine weitere Studie?* zeigt, dass bei
Gaming-Apps Uber 30 % und bei Wetter-Apps 4 bis 15 % des Datenverkehrs auf Third-
Party-Tracking zuriickgeht. Ohne den Anreiz, das Online-Verhalten fir Marketing zu
verfolgen, kdnnten klimaschédliche Datenflisse reduziert werden. Zudem fuhrt der zu-
sétzlich angeregte Konsum zu weiteren Klima- und Umweltschaden®. Mit einem pass-
genauen Zuschnitt von Werbeangeboten wird es wahrscheinlicher, dass
Internetnutzer:innen zu intensiverem Konsum verleitet werden, was hdhere Emissionen
nach sich zieht. Zusétzlich besteht das Risiko, dass die Online-Verbreitung von Klima-
Desinformation die Umsetzung?®> dringend erforderlicher Transformationsschritte
hemmt.

Aktuelle Regeln sind unzureichend und werden umgangen

Bisherige Regulierungsversuche reichen nicht aus, um die genannten gesellschaftlichen Risi-
ken angemessen zu adressieren. Sie bauen auf das Prinzip von ,Transparenz und
Einwilligung®. Damit wird Verantwortung auf Individuen verlagert und kein hinreichender Schutz
gewahrleistet. Laut DSGVO muss eine Einwilligung zur Datenverarbeitung und -weitergabe sei-
tens der Nutzer:innen informiert, freiwillig, spezifisch und eindeutig geschehen. Aufgrund hoher
Komplexitat, Intransparenz und fehlender Kontrolle des Online-Werbemarkts ist dies aktuell
praktisch unmdglich und wird regelméaBig umgangen2é. Eine Ergdnzung besteht mittlerweile im
DSA. Hier sind jedoch nur eng eingegrenzte Anwendungsbereiche geregelt und es wird auf
freiwillige Selbstverpflichtung von Plattformen gesetzt. Die Risiken durch personalisierte Wer-
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bung werden zwar betont und die Profilbildung mittels besonders sensibler Daten (z. B. von
Minderjahrigen) verboten. Indirekt sind jedoch alle Internetnutzer:innen durch die gesellschaftli-
chen Risiken geféhrdet. Tracking-basierte personalisierte Werbung stellt unserer Meinung nach
ein systemisches Risiko nach Art. 34 §1 b) und c) des DSA dar: Sie kann sich wie oben be-
schrieben negativ auf die Auslibung der Grundrechte wie den Schutz personenbezogener Da-
ten, das Recht auf Nichtdiskriminierung und den umfangreichen Verbraucherschutz (Art. 8, 21
und 38 der Charta der Grundrechte der EU) auswirken. AuBerdem kann sie negative Konse-
qguenzen flr die gesellschaftliche Debatte, Wahlprozesse und die 6ffentliche Sicherheit haben.

Die EU sollte die Berichte der sehr groBen Plattformen auf systemische Risiken prifen und mit
geeigneten MaBnahmen darauf reagieren (Art. 35 DSA). Es ist jedoch zu beflrchten, dass
Plattformen ihr Kerngeschéftsmodell nicht freiwillig aufgeben werden. Das zeigt eine zuletzt
verstarkt diskutierte Ausweichstrategie groBer Unternehmen zur Umgehung der gesetzlichen
Regelungen durch Pay-or-ok-Modelle2” (auch Pur-Abo-Modelle). Sie gewahren Nutzer:innen
gegen Bezahlung einen Zugang ohne Tracking. Da vertrauenswirdige Kommunikationsinfra-
strukturen im Alltag unerldsslich sind, sollten entsprechende Angebote aber fir alle frei zugang-
lich sein. Dies bestétigt auch eine Entscheidung der Européischen Datenschutzbehérde, die
Pay-or-ok-Modelle aufgrund fehlender echter Wahimdglichkeit fir Nutzer:innen als unzuléssig
eingestuft hat28. Das Wissen, dass bereits geringste Betrdge 99,9 %2° der Nutzer:innen dazu
verleiten, Tracking fiir Werbezwecke ,zuzustimmen®, wird durch die Vorhaltung von Pay-or-ok-
Zugéngen gezielt zur Legitimation der weiteren Finanzierung durch personalisierte Werbung
ausgenutzt. Zudem greift der DSA nur fur Plattformen, wahrend der Werbedatenmarkt viele Ak-
teure versammelt (z. B. AdTech-Unternehmen, Verlage, Werbeagenturen und Daten-Broker).

Alternativen aus der Nische holen

Die EU sollte weiter darauf hinarbeiten, verbraucher- und klimaschutzkonforme Online-Angebo-
te und Plattformen zu starken. Als Teil der gesellschaftlichen Infrastruktur sollten digitale Platt-
formen auf Privacy-by-Design-Ansatze aufbauen. Dies ist méglich durch das Schalten kontext-
basierter Werbung anstelle der Personalisierung von Werbeanzeigen durch Personen- und
Verhaltensanalysen, die auf einer umfassenden und sehr engmaschigen Verfolgung des Online-
Verhaltens ihrer Nutzer:innen basieren. Ein Ende dieser Praktiken innerhalb der EU kénnte Fil-
terblasen aufbrechen, Desinformation erschweren und die gezielte Manipulation einzelner Per-
sonengruppen stark einddmmen. Kontextbasierte Werbung ist eine geeignete Alternative unter
vielen. lhre Starkung kann ein wirksamer Hebel dafiir sein, kleine und mittlere Unternehmen
(z. B. Medien- und Pressehauser) aus der Abhangigkeit von sehr groen Tech-Unternehmen zu
befreien, die aktuell den Werbemarkt dominieren und Werbepraktiken in ihrem Interesse voran-
treiben. Plattformen, die sich nicht durch personalisierte Werbung finanzieren, kénnen sich in
den gegenwartigen monopolistischen Strukturen jedoch kaum durchsetzen.

Verbot von personalisierter Werbung in die Wege leiten

Mit einem Verbot Tracking-basierter personalisierter Werbung wird die Starkung nachhaltiger
Alternativmodelle angereizt bzw. faktisch erst ermdglicht. Nachhaltige und erprobte Konzepte
fur effektive Online-Werbung, welche ohne gezieltes Tracking und Personalisierung auskom-
men, stehen der Werbebranche zur Verfugung (z. B. kontextbasierte Werbung). Mit der Vorga-
be, dass alternative Werbemodelle personalisierte Werbung ersetzen sollen, kann die Kommis-
sion den Online-Werbemarkt bei einer zeitgemé&Ben Umgestaltung unterstitzen und sich stérker
far Klimaschutz und digitale Grundrechte einsetzen. Wir empfehlen der EU-Kommission daher,
einen Rechtsakt zum Verbot von personalisierter Werbung in die Wege zu leiten. Der kirzlich
angekiindigte Digital Fairness Act kann dafiir ein Momentum bieten.
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