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1. Einleitung

Dieser Bericht dokumentiert und erldutert die vom Chaos Computer Club in Zusammen-
arbeit mit der niederldndischen Stiftung ,Wij vertrouwen stemcomputers niet“ durchge-
fiihrten technischen Untersuchungen zur Sicherheit und Manipulierbarkeit von NEDAP-
Wahlcomputern. Durch Wahlbeobachtungen in mehreren deutschen Stddten hat sich der
Chaos Computer Club ein Bild iiber die tatsédchliche Praxis bei der Benutzung der Wahl-
computer in den Gemeinden gemacht. Besonderes Augenmerk wurde daher auf die prak-
tische Relevanz der Resultate der technischen Analyse gelegt.

Durch unsere Untersuchungen konnten umfangreiche neue Informationen und Erkennt-
nisse gewonnen werden, die einen detaillierten Einblick in die zuvor nicht 6ffentlich be-
kannte innere Funktionsweise der NEDAP-Wahlcomputer erlauben. Dadurch ist nun
erstmals eine realistische Beurteilung der Eignung dieser Wahlcomputer hinsichtlich der
in einer Demokratie geltenden Anforderungen an manipulationsfeste, nachvollziehbare
und transparente Wahlen moglich.

Nach einer grundsétzlichen Darstellung der Funktionsweise der NEDAP-Wahlcomputer
werden die Analyse- und Arbeitsschritte zum Erstellen einer manipulierten Wahlsoftware
erldutert. Methoden zur Einbringung der manipulierten Software, Moglichkeiten zur
Vermeidung der Entdeckung einer Manipulation und der dafiir nétige Aufwand werden
dokumentiert. Weitere Manipulationsmethoden, wie der Austausch von Hardwarekom-
ponenten des Wahlcomputers, werden ebenfalls betrachtet. Besonderes Augenmerk wird
der tatsdchlichen Wirksamkeit der in der Vergangenheit und derzeit angewandten Maf3-
nahmen zum Schutz gegen unbefugten Zugriff auf die Wahlcomputer gewidmet.

Unterschieden wird bei der Betrachtung der Manipulationsmoglichkeiten nach der Art
der Angreifer. Dabei wird auch die vom Hersteller und den Behorden bisher vernachlés-
sigte Bedrohung durch Innentéter erldutert.

Die Wirksamkeit der derzeitigen Zertifizierungs- und Zulassungsprozeduren zur Abwehr
realistischer Angriffe wird anhand der neu gewonnenen Erkenntnisse analysiert und be-
wertet. Betrachtungen zu den grundlegenden Problemen von Wahlcomputern bei der
Nachvollziehbarkeit und Transparenz des Wahlverfahrens fiir den Wéhler, zu den Risiken
neu entstehender Angriffe und zu Manipulationsverfahren, die keinen direkten Eingriff in
den Wahlcomputer erfordern, bilden den Abschlufl des Berichtes.



2. Analyse der Software

2.1 Funktionsweise der Software im Wahlcomputer

Funktionsbestimmendes Element des Wahlcomputers ist die im Basisgerit gespeicherte
Software. Beim NEDAP-Wahlcomputer handelt es um einen eher ,altertiimlichen” uni-
versalen Computer!, der nur mittels dieser spezifischen Software zum Zghlen von Stim-
men programmiert ist. Die Stimmabgabe erfolgt durch Driicken einer Folientaste auf der
Vorderseite des Gerites. Die Tasten fiir die verschiedenen Wahloptionen sind mittels
einer Papierauflage beschriftet, die iiber die Folientasten gelegt wird.

Die Software in den untersuchten Geriten ist so programmiert, daf8 sie nach der Inbe-
triebnahme und Freischaltung einen Tastendruck abspeichert. Die softwareseitige Zuord-
nung der Kandidaten und Parteien zu den Tasten erfolgt mit Hilfe einer Konfiguration,
die in einem Speichermodul mit Hilfe der Programmiersoftware ,Integriertes Wahl Sys-
tem” (IWS) in einfach zu interpretierender Form abgelegt ist?2

Das Ablegen der Zuordnung von Kandidaten/Parteien zu Tasten im Speichermodul wird
als ,Vorbereitung“ bezeichnet. Ein Tastendruck auf dem Tastenfeld, gefolgt von der Bestd-
tigungstaste, wird als Stimmabgabe gewertet und im selben Speichermodul, in dem auch
die Konfigurationsdaten abgelegt sind, einzeln gespeichert. Es wird also im Speichermo-
dul fiir jede abgegebene ,,Stimme* ein separater Eintrag erzeugt. Auf dem Display des
Wahlcomputers wird dem Wihler die Stimmabgabe entsprechend bestitigt. Am Ende der
Wahl wird jede dieser Stimmen von der Software gezéhlt und zu einem Ergebnis zusam-
mengefafit. Die Ausgabe dieses Ergebnisses erfolgt iiber einen Drucker.

Die Auswertung der Wahlergebnisse im zentralen Wahlbiiro erfolgt in der Regel durch
das Auslesen der Speichermodule, auf denen die Stimmen gespeichert sind. Dies ge-
schieht wiederum mit Hilfe der IWS-Software. Die IWS-Software wird dann verwendet,
um das Gesamtergebnis mit Sitzverteilung etc. zu errechnen3

1 Die Hardware der NEDAP-Wahlcomputer entspricht dem Stand der Technik fiir industrielle Computer-
systeme von etwa Ende der 80er Jahre.

2 Die Resultate der Analyse an den niederlindischen NEDAP-Wahlcomputern ES3B sind eins zu eins auf die
in Deutschland zugelassenen Geréte {ibertragbar. Siehe dazu auch den Bericht der niederlidndischen Zertifi-
zierungsbehorde TNO (Nederlandse Organisatie voor toegepast-natuerwetenschappelijk onderzoek) zur
Baugleichheit und der Verwendbarkeit von in Deutschland verwendeten NEDAP-Bautypen bei Wahlen in
den Niederlanden in Anlage 1.

3 Siehe die allgemeine Beschreibung des NEDAP-Wahlsystems vom deutschen Importeur.
http://hsg-wahlsysteme.de/IWS/System.htm



Blick auf das Computermodul hinter der Abdeckplatte

2.2 Arbeitsschritte zum Erstellen einer manipulierten Software

Im Zuge der Untersuchung wurden verschiedene manipulierte Software-Versionen fiir die
NEDAP-Wahlcomputer erzeugt. Dazu wurde die Software aus dem Festspeicher eines
NEDAP-Wahlcomputers ausgelesen und die genaue Funktionsweise analysiert. Mit Hilfe
der neugewonnenen Erkenntnisse wurde Software programmiert, welche die gewiinsch-
ten Manipulationsfunktionen ergidnzend zu der vorhandenen Wahlcomputer-Funktionali-
tdt realisiert. Diese manipulierte Software wurde dann auf identische Speicherbausteine
tibertragen, die in den Wahlcomputer eingesteckt wurden, sodaf8 die manipulierte Soft-
ware zur Ausfiihrung gebracht werden konnte.
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Auslesen der NEDAP-Originalsoftware aus einem EPROM (Erasable Programmable Read Only Memory)

2.3 Analyse der Original-Software

NEDAP, Groenendaal B.V. (Bureau voor Verkiezingsuitslagen), HSG Wahlsysteme GmbH
(HSG) und die Physikalisch-Technische Bundesanstalt (P°TB) haben bisher mit Verweis
auf die angeblich zu schiitzenden ,,Geschéftsgeheimnisse” der beteiligten Firmen und die

Sicherheit des Systems die Freigabe des Quellcodes und sonstiger Detaildokumentation
der NEDAP-Wahlcomputer verweigert.

Um einen detaillierten Einblick in die Funktionsweise zu erhalten und die tatsidchlichen
Moglichkeiten zur elektronischen Wahlfélschung zu priifen, war es daher notwendig, aus
dem aus dem Festspeicher des NEDAP-Wahlcomputers ausgelesenen ausfithrbaren Code
(sog. ,Binary“) wieder von Menschen les- und verstehbaren Code zu machen. Dazu wur-
de ein Prozef3 namens Dekompilieren (Disassembly) verwendet. Dieses semiautomatische
Verfahren kehrt den Prozefd des Kompilierens* um.

Das fiir diesen Analyse-Schritt verwendete Werkzeug war die kommerziell verfiigbare
Software ,IDA Pro“ der Firma DataRescue. In einem interaktiven Prozef§ wurden damit
die Markierungen fiir die einzelnen Funktionen und Variablen rekonstruiert sowie Pro-
gramm- und Datenfluf}diagramme erstellt, die ein Verstdndnis der Funktionsweise der
Software ermdoglichten. Der Gesamtaufwand dafiir war gering. Im Ergebnis entstand eine

4 Beim Kompilieren wird ein in einer dem Menschen verstédndlichen Programmiersprache geschriebenes
Programm in auf dem Prozessor des Computers ausfithrbaren Code iibersetzt.



hinreichend detaillierte Rekonstruktion eines lesbaren Quellcodes® fiir die Software der
NEDAP-Wahlcomputer, welche die Grundlage fiir alle folgenden Untersuchungsschritte
und die Erstellung einer Manipulationssoftware bildete.

Mit diesem Schritt wurde gezeigt, dafd das Geheimhalten des Quellcodes keinen nen-
nenswerten Sicherheitsgewinn bringt. Ein Angreifer kann mit {iberschaubarem Aufwand,
auch ohne Kenntnis des Original-Quellcodes, in den Besitz aller notwendigen Informa-
tionen fiir eine erfolgreiche elektronische Wahlfidlschung kommen. Das Geheimhalten des
Quellcodes erschwert somit ausschliefllich eine unabhingige Uberpriifung der Funktions-
weise eines Wahlcomputers. Die Geheimhaltung des Quellcodes stellt fiir einen Wahlfal-
scher keine nennenswerte Hiirde dar.

Dieser Nachweis deckt sich mit international gewonnenen Erkenntnissen bei der Analyse
von Wahlcomputern anderer Hersteller. Auch dort versuchten die Hersteller erfolglos,
unter allen Umstinden eine Analyse ihrer Produkte durch die interessierte Offentlichkeit
zu vermeiden.

2.4 Innovation und Erfindungshohe der Software

Ein wesentliches Ergebnis dieses ersten Analyseschrittes war die Erkenntnis, daf die
Software der NEDAP-Wahlcomputer aufierordentlich simpel strukturiert ist und ohne
besondere Innovationen arbeitet. Im Kern wird eine ,elektronische Strichliste® fiir jeden
erfaiten Tastendruck gefiihrt. Das Argument, der Quellcode kénne zum Schutz von Be-
triebsgeheimnissen nicht offengelegt werden, entbehrt jeglicher sachlicher Grundlage. Die
in der Software verwendeten Verfahren und Programmiermethoden sind trivial und le-
diglich Stand der Technik von Anfang der 90er Jahre.

Jan Groenendaal, der Hersteller der Software der NEDAP-Wahlcomputer, beschreibt die
Funktionsweise korrekterweise so: ,Die Maschine ist keine Zauberkiste. Die Koordinaten
eines Tastendrucks werden in einem Speicher festgelegt [...]. Beim Abschliefen werden
alle iibereinstimmenden Festlegungen 'mit Strichen gezdhlt'. Das ist alles.*

Aus Sicht eines Programmierers oder Informatikers stellt die softwaretechnische Abbil-
dung eines streng kodifizierten Ablaufes, wie etwa einer Wahlhandlung, ohnehin eine
schlichte Aufgabe dar, die ohne Notwendigkeit zur Innovation ,herunterprogrammiert”
werden kann. Genau das hat der Hersteller auch getan.

5 Der durch das Dekompilieren gewonnene Quellcode ist unter
http://www.wijvertrouwenstemcomputersniet.nl/ES3B_V02_12_disassembly einsehbar.

6 ,Wahlnachrichten“ der HSG Wahlysteme GmbH, Statement von Jan Groenendaal, August 2006.
http://www.wahlsysteme.de/Wahlnachrichten/2006_WIRVERTRAUENWAHLMASCHINENNICHT.pdf



Zusammenfassung:

Auch ohne Kenntnis des Quellcodes war es mit iiberschaubarem Aufwand méglich, die
zur Erstellung einer manipulierten Software notwendige Analyse der detaillierten Funk-
tionsweise der NEDAP-Soft- und Hardware durchzufiihren. Im Ergebnis der Analyse
wurde festgestellt, dafl die Software einfacher Natur ist und keine Innovationen enthilt,
die eine Geheimhaltung des Quellcodes als ,,Betriebsgeheimnis“ rechtfertigen wiirden.

2.5 Erstellen eines Testprogramms — NEDAP Schach

Der Hersteller der Software der NEDAP-Wahlcomputer, Jan Groenendaal, hatte in einer
Pressepublikation, die auch vom deutschen Importeur HSG auf dessen Webseite verbrei-
tet wurde, folgende Behauptung aufgestellt:

»Den Beweis fiir die Aussage, daf$ man mit unserer Wahlmaschine auch Schachspielen
kann, wiirde ich gerne vorgefiihrt bekommen [...] Unsere Wahlmaschine ist dagegen eine
sog. Dedicated Special Purpose Machine, d. h. eine Maschine, die ausschlief3lich fiir den
Zweck einer Wahl und sonst nichts anderes hergestellt wurde*”

Der Begriff der ,Dedicated Special Purpose Machine“ beschreibt einen Mechanismus, der
ausschliefSlich und unabdnderbar fiir einen eng begrenzten Zweck gebaut ist. Jan Groen-
endaal versucht also hier den Eindruck zu erwecken, NEDAP-Wahlcomputer kdnnten in
keinem Fall andere als die vorgesehenen Funkionen ausfiihren.

Um die Legende von der ,,Dedicated Special Purpose Machine® ein fiir alle mal auszu-
rdaumen sowie zur Validierung unserer Erkenntnisse aus der Analyse des Systems, wurde
das Schach-Programm ,,Tom Kerrigan's Simple Chess Program® fiir den NEDAP-Wahl-
computer iibersetzt? Aufgrund des relativ knappen Speichers mufSte leider die komplexe-
re Endspiel-Bibliothek im Wahlcomputer weggelassen werden. Bis auf diese Einschrén-
kung gelang es, auf dem NEDAP-Wahlcomputer ein voll funktionsfidhiges Schachpro-
gramm laufen zu lassen. Um die Bedienung zu erleichtern, wurde auf die eigentlich fiir
die Stimmabgabe verwendeten Tasten ein Schachbrett mit magnetischen Feldern aufge-
legt. Die eigenen Spielziige werden dem Computer durch Niederdriicken der Spielfigur
auf dem Schachfeld und dadurch erfolgendes Driicken der darunterliegenden Folientaste
mitgeteilt. Die Spielziige des Computers werden im Display des Wahlcomputers ange-
zeigt.

7 sWahlnachrichten“ der HSG Wahlysteme GmbH, Statement von Jan Groenendaal, August 2006.
http://www.wahlsysteme.de/Wahlnachrichten/2006_WIRVERTRAUENWAHLMASCHINENNICHT.pdf

8 http://home.comcast.net/~tckerrigan/


http://home.comcast.net/~tckerrigan/#
http://home.comcast.net/~tckerrigan/#

NEDAP-Wahlcomputer mit Schachprogramm
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Anzeige der Schachziige im Display

Zusammenfassung:

NEDAP-Wahlcomputer sind frei programmierbare universelle Computer. Die vorge-
nommene Analyse der Software ist insofern vollstindig, als ein vollkommen neues Pro-
gramm fiir den Wahlcomputer erstellt werden konnte, das alle Systemfunktionen ver-
wendet. Dies belegt, dafl beliebig manipulierte Wahlsoftware einsetzbar ist.

3. Methoden zur Manipulation der Software

3.1 Erstellung einer manipulierten Wahlsoftware

Auf der Basis der durch die Analyse gewonnenen Erkenntnisse wurden in den Programm-
ablauf der Original-Software gesonderte Funktionen eingefiigt und vorhandene Funk-
tionen modifiziert. Dazu wurde in der Regel die Struktur der Original-Software nicht
wesentlich verdndert. Es wurden lediglich an kritischen Stellen (z. B. Auslosen der ,,Aus-
zdhlung®, Darstellung der Priifsumme fiir die Software etc.) Sprungbefehle zu neu in den
Festspeicher programmierten Funktionen eingebaut, welche die Manipulationshandlun-
gen ausfithren?

9 Sprungbefehle bezeichnen Anweisungen in einem Computerprogramm, bei denen der ansonsten lineare
Ablauf des Programms (ein Befehl wird nach dem anderen ausgefiihrt) durch einen Sprung an eine andere
Stelle des Programmecodes verdndert wird. Sprunganweisungen sind hdufig bedingt, d. h. sie werden nur
ausgefiihrt, wenn eine bestimmte Bedingung zutriftt.

11



Stark vereinfachter Programmablaufplan
fir NEDAP-Wahlcomputer
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Stark vereinfachter Programmablaufplan
fiir manipulierten NEDAP-Wahlcomputer

‘ ‘Wahlbeginn ’

A/

Warten auf
‘Wahlfreigabe

A4

Tastendruck
zur
Stimmabgabe

Zwischen- Tastendruck

lagerung in Stimme —  verarbeiten und
internem abspeichern
System-

speicher

korrekte Stimmdaten
l ‘Wahl zuende? Nein

Manipulation

der Stimmen < Ja

gefalschte
Stimmdaten
schreiben

Speicher
modul

geflschte Endergebnis
Stimmdaten "1 berechnen

\

Ergebnis
ausdrucken

Ende

Unverédnderter (links) und manipulierter (rechts) Programmablaufplan, stark vereinfacht und ohne

Darstellung der Testwahlerkennung

Mit dieser Methode ist es einfach, die Software des Wahlcomputers derart zu verdndern,
dafl von auflen keine Moglichkeit besteht, eine Manipulation zu erkennen. Durch die
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Benutzung der in der Original-Software vorhandenen Aus- und Eingabefunktionen redu-
ziert sich der Aufwand zur Erstellung der manipulierten Software auf wenige Tage.

3.2 Funktionsweise der manipulierten Software

Im einfachsten Manipulationsfall wurden in den Teil der Software, der die ,,Auszédhlung”
der gespeicherten Tastenbetdtigungen am Ende der Wahl {ibernimmt, einige Zusatzfunk-
tionen integriert.

Diese Zusatzfunktionen erhalten als voreingestellten Parameter einen Partei- oder Kandi-
datennamen, der zu begiinstigen ist. Kenntnisse iiber den Listenplatz der Partei oder des
Kandidaten sind dafiir nicht notwendig, da diese Information aus der Wahlkonfiguration
des Stimmspeichermoduls ausgelesen werden kann. Die Manipulationsfunktion verédndert
dann die abgegebenen Stimmen entsprechend, bevor sie gespeichert werden. So wird z. B.
eine fiir Partei A abgegebene Stimme so manipuliert, daf} sie als Stimme fiir Partei B auf
das Stimmspeichermodul geschrieben wird. Der Wihler erlangt von diesem verdeckten
Vorgang keine Kenntnis, fiir ihn sieht die Anzeige des Wahlcomputers so aus, als wére
seine Stimme fiir die vom ihm préferierte Partei A gezéhlt worden.

Da die sonstigen Begleitinformationen nicht verédndert werden, ist auch durch eine Analy-
se des Stimmspeichermoduls bei der Auswertung eine Manipulation in keiner Weise
feststellbar.

In einer erweiterten Variante der Manipulation wurden die fiir die Verfilschung vorgese-
henen Stimmen zuerst zwischengespeichert, bis der Wahlvorgang abgeschlossen war. Da-
durch kann man die Manipulation so gestalten, daf8 voreingestellte Prozentwerte fiir das
Endergebnis erreicht werden. Beispielsweise begiinstigt die Software eine Partei A derart,
dafd bereits vor Beginn der Wahl deren prozentuales Wahlergebnis feststeht.

Die Speicherung der ,echten Stimmen in einem internen Speicher des Wahlcomputers
ermoglicht es, im Falle einer blof8en Testwahl (siehe nachfolgendes Kapitel) das korrekte
Stimmergebnis auf dem Stimmspeichermodul abzulegen und auszudrucken und so eine
Entdeckung der Manipulation zu vermeiden.

Sobald eine echte Wahl erfolgt ist, wird das manipulierte Ergebnis auf das Speichermodul
geschrieben und auf dem Drucker ausgegeben. Wenn eine Testwahl vermutet wird, wer-
den die tatsdchlich gewdhlten Stimmen unveréndert auf das Speichermodul geschrieben
und ausgedruckt.

3.3 Erkennen von Testwahlversuchen

Der Hersteller schldgt zur Erh6hung der Sicherheit und zur Funktionsiiberpriifung eine
Testwahl jeweils vor der eigentlichen Wahl vor. Um das Entdeckungsrisiko fiir die Mani-
pulation der Software weiter zu verringern, wurde eine Erkennungslogik erstellt, die be-
stimmte Eingabemuster, wie sie z. B. bei einem Test des Wahlcomputers auftreten wiir-
den, erkennen kann. Eine Testwahl wird z. B. durch den Wahlleiter durchgefiihrt, um die
korrekte Ausgabe der gewdhlten Stimmen vor einer tatsédchlichen Wahl zu verifizieren.

13



Wenn typische Muster einer Testwahl, wie etwa die Abgabe von vielen Stimmen in kurzer
Zeit oder eine Abfolge von Inbetriebnahme, Abschaltung und Wiederinbetriebnahme des
Wahlcomputers, erkannt werden, wird die Manipulationsfunktion zum Ende der Wahl
nicht ausgefiihrt. Das korrekte Ergebnis wird ausgegeben und auf dem Speichermodul ab-
gelegt, ohne daf§ der Priifer erkennen kann, ob der getestete Wahlcomputer manipuliert
ist oder nicht. Diese Methode mit der Erkennungslogik ermdoglicht es dem manipulierten
Wahlcomputer problemlos, eine Testwahl ohne Entdeckung zu iiberstehen. Fiir den Tes-
ter des Wahlcomputers verhilt sich das Gerit vollkommen normal.

Testwahlen auf einer zufélligen Stichprobe von Wahlcomputern waren vom Hersteller
vorgeschlagen worden, um manipulierte Wahlcomputer zu erkennen. Die gezeigte ,cleve-
re“ Manipulationssoftware mit Erkennungslogik verdeutlicht, daf eine solche Stichpro-
ben-Testwahl relativ simpel umgangen werden kann, ohne daf} die Manipulation entdeckt
wird. Die von der Manipulationssoftware zu erkennenden Muster, die auf das Stattfinden
eines Tests hinweisen, konnen beliebig an die zu erwartenden Testverfahren angepaf3t
werden.

Zusammenfassung:

Es gelang mit geringem Aufwand, eine praxistaugliche manipulierte Wahlsoftware zu
erstellen, die keinerlei duflere, erkennbare Merkmale der Manipulation aufweist. Die
Software ist in der Lage, Testwahlen zu erkennen und hierfiir nicht manipulierte Ergeb-
nisse auszugeben, um so eine Entdeckung der Manipulation zu vermeiden.

3.4 Austausch der Software im Wahlcomputer in der Praxis

Ein Austausch bzw. eine Modifikation der Software erlaubt also eine erhebliche, voll-
kommen verdeckte Anderung der Funktionsweise des Gerites. Ein konsequenter Schritt
fiir eine Wahlmanipulation ist nun der Austausch der Software in den Wahlcomputern in
der Praxis.

Die Software befindet sich in in einem l6sch- und neuprogrammierbaren Festspeicher,
einem sog. EPROM (Erasable Programmable Read Only Memory). Dieser Speicher kann
mittels einfacher, handelsiiblicher Werkzeuge aus dem Wahlcomputer entnommen, aus-
gelesen, geloscht und neu beschrieben werden.

14
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Programmieren der Manipulationssoftware in einen neuen EPROM

In den NEDAP-Wahlcomputern befinden sich zwei EPROMs mit jeweils 128 Kilobyte
Speicherkapazitit. Bedingt durch die Konstruktion des Computers ist die funktionsbe-
stimmende Software in einer Weise in diesen EPROMSs programmiert, bei der die gerad-
zahligen und die ungeradzahligen Speicheradressen in jeweils einem EPROM gespeichert

sind. Die EPROMs bilden also zwangsldufig immer ein Paar und miissen gemeinsam be-
handelt werden.

Original eines NEDAP-EPROMs

Werkzeuge zum Entnehmen, Auslesen, Loschen und Programmieren von EPROMs wur-
den fiir weniger als 500 Euro im normalen Handel erworben. Neue EPROMs wurden fiir
etwa 10 Euro pro Paar bezogen. Der Austausch der Original-EPROMs gegen vorpro-
grammierte, manipulierte EPROMs erfordert lediglich eine grundlegende Kenntnis des
nun O6ffentlich bekannten mechanischen Aufbaus des Gerdtes und ein wenig Fingerspit-
zengefiihl. Auch eine technisch wenig versierte Person kann nach kurzem Training einen

15



EPROM-Austausch!® innerhalb von weniger als fiinf Minuten durchfiihren. Geiibte An-
greifer haben gezeigt, dafy der Austausch des EPROM:s in etwa einer Minute vollzogen
werden kann.

Entnehmen eines Speicherbausteins mit Hilfe eines einfachen Zangenwerkzeugs

10 Siehe Anlage 2, DVD-Videosequenz Nr. 1, EPROM-Austausch.
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EPROM mit manipulierter Software

Fiir die Programmierung der EPROM-Festspeicher mit einer manipulierten Softwarever-
sion sind keine iiber das Niveau eines normalen Computerbastlers hinausgehende Féahig-
keiten erforderlich.

NEDAP hat in letzter Zeit die Verwendung nur einmal beschreibbarer Speicherbausteine,
sog. PROMs (Programmable Read Only Memory), fiir die Speicherung der Software ein-
gefithrt. Damit soll das Uberschreiben der Original-Speicherbausteine mit einer manipu-
lierten Software verhindert werden. Ein Angreifer wiirde jedoch in der Praxis nicht versu-
chen, die Original-Bausteine zu reprogrammieren. Das Loschen und Neubeschreiben
dauert etwa 15 Minuten. Ein direkter Austausch gegen vorbereitete Bausteine mit der
manipulierten Software léf3t sich demgegeniiber in weniger als fiinf Minuten durchfithren
und weist weniger Risiken auf, da nicht mit Computern und Programmiergeréten hantiert
werden mufl. Die von NEDAP verwendeten PROM-Bausteine sind ebenfalls problemlos
wie EPROMs im freien Handel erhiltlich und konnen mit den gleichen Werkzeugen be-
schrieben werden.

PROM mit manipulierter Software

Anhand dieses Beispiels offenbart sich zum wiederholten Male die Realititsferne der
Sicherheitsmafinahmen von NEDAP. Es wurde eine ,Verbesserung“ eingefiihrt, die fiir
den technisch wenig versierten Kunden gut klingt, aber keinen effektiven Sicherheits-
gewinn gegen reale Angriffsmethoden bringt.
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3.5 Priiffsummen

EPROMs weisen gelegentlich Speicherfehler auf, die zu einer Fehlfunktion bei der Aus-
fithrung der darauf gespeicherten Software fithren konnen. Die Speicherfehler &dufiern
sich in der Regel als sog. ,Kippen® von einzelnen Speicherstellen, d. h. dort, wo zuvor eine
0 gespeichert war, steht nach dem Fehler eine 1, oder umgekehrt. Diese Fehler entstehen
z. B. durch Umwelteinwirkungen oder Materialfehler im Baustein. Um ein Versagen der
Software durch solche Fehler zu verhindern, fithren die NEDAP-Wahlcomputer bei der
Inbetriebnahme eine sog. Priifsummenberechnung durch. Dabei werden alle Speicher-
stellen durch einen speziellen Programmteil in einem genormten Verfahren zu einer Priif-
summe zusammengerechnet, die auf dem Bildschirm angezeigt wird. Dem Wahlcomputer
liegt nach der ,Vorbereitung® ein Ausdruck bei, auf dem die korrekten Priifsummen fiir
die entsprechende Softwareversion vermerkt ist. Weiterhin sind die Priifsummen auf den
Wahlergebnis-Ausdrucken verzeichnet.

Priifsummen auf Wahlergebnis-Ausdrucken, ,,Checksumme g“ und ,,Checksumme u“ fiir beide EPROMs
mit den geraden und ungeraden Speicherstellen

Im Wahllokal soll nun der Wahlleiter bei Inbetriebnahme des Gerites die Priifsummen
auf dem Bildschirm und auf dem Ausdruck vergleichen, um sicherzustellen, daf3 kein
Speicherfehler wihrend Lagerung und Transport aufgetreten ist.11

Bei den vom Chaos Computer Club durchgefiihrten Wahlbeobachtungen u. a. in Cottbus,
Zerbst, Zeitz, RofSlau und Neuss wurde aber in keinem einzigen Fall dieser Priifsummen-
Vergleich im Wahllokal durchgefiihrt. Die Wahlvorstédnde verlief3en sich darauf, daf3 dies
bei der Vorbereitung der Wahlcomputer in der zentralen Wahlbehorde geschehen sei. Die
dazu befragten Wahlvorstidnde hatten keinerlei Kenntnis von der Bedeutung der Priif-
summe. Eine Uberpriifung fand also in der Praxis nicht statt.

Die PTB hat in der Vergangenheit argumentiert, durch den Vergleich der Priifsumme
konnte eine manipulierte Software in den Wahlcomputern erkannt werden. Dabei blieb
unbeachtet, dafs die Priifsumme auch nur durch eine Software berechnet wird, die ebenso
austauschbar ist wie der Teil der Software, der die Stimmen z&hlt. Eine manipulierte

11 Sjehe Anlage 3: NEDAP-Kurzanleitung fiir den Wahlvorstand, Seite 1.
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Software-Version wiirde also so programmiert werden, dafd sie die Priifsumme nicht
berechnet, sondern einfach das ,korrekte“ Ergebnis anzeigt, das auf dem mitgelieferten
Ausdruck vermerkt ist. Auch diese Manipulation des Programmteils, der die Priifsumme
berechnet, bliebe unbemerkt.

Zusammenfassung:

Die Erstellung einer das Stimmergebnis manipulierenden Software fiir die NEDAP-
Wahlcomputer war ohne jegliche Kenntnis des Quellcodes mit geringem Aufwand mog-
lich. Die Software kann so gestaltet werden, daf} eine Erkennung der Manipulation von
aufSen nicht moglich ist. Das Einsetzen der manipulierten Software in den Wahlcompu-
ter kann auch von technisch wenig versierten Personen in wenigen Minuten vorgenom-
men werden. Die vorhandene Priifsummenverifikation ist nicht geeignet, eine manipu-
lierte Software auf dem Wahlcomputer zu erkennen. In der Praxis wird die Priifsumme
ohnehin nicht oder nur unzureichend abgeglichen.

3.6 Angriff auf das Integrierte Wahl System (IWS)

Die Konfiguration der Speichermodule vor der Wahl sowie das Auslesen der aus den
Wahllokalen eingesammelten Stimmspeicher am Ende der Wahl und die Berechnung des
Endergebnisses erfolgen mit Hilfe der von NEDAP und Groenendaal B.V. mit den Wahl-
computern ausgelieferten Software ,Integriertes Wahl System“ (IWS). Die IWS-Software
war nicht Bestandteil der Priifung durch die PTB. Das bedeutet, daf3 diese Software, mit
der am Ende der Wahl die Sitzverteilung ermittelt wird, nicht einmal einer einfachen
Untersuchung unterzogen wurde. Die Verwendungsgenehmigung fiir die Wahlcomputer
durch das Bundesinnenministerium (BMI) gemdf3 § 35 Abs. 2 Satz 4 und 5 Bundeswahl-
gesetz fiir die Bundestagswahl 2005 fithrt das IWS lediglich als Initialisierungs-Software
mit dem Namen ,iws.exe“ auf, obwohl es sich um einen zentralen Bestandteil des Wahl-
computersystems handelt.

Wie der Chaos Computer Club bei den Wahlbeobachtungen vor Ort feststellte, lduft diese
Software auf einem normalen PC, der sonst fiir andere Aufgaben in der Gemeinde ver-
wendet wird.

Angeschlossen ist ein Programmier- und Auslesegerit, bei dem es sich im wesentlichen
um die Computerplatine eines NEDAP-Wahlcomputers ohne Tastatur und Display han-
delt. Das Speichermodul wird in dieses Gerit gesteckt und dort ausgelesen bzw. geloscht
und programmiert.

Ein erfolgreicher Angriff auf die IWS-Software ermoglicht es dem Angreifer, die Wahl-
konfiguration auf den Speichermodulen fiir einen ganzen Wahlbezirk zu manipulieren.
Weiterhin kann er die ,Auszdhlung” und das fiir die meisten Menschen nicht mehr per
Hand nachvollziehbare Berechnen von Sitzverteilungen (Kumulieren, Panaschieren etc.)
nach Belieben manipulieren. Theoretisch wire ein Erkennen einiger, jedoch nicht aller
Manipulationsvarianten moglich, wenn die Konfigurations- und Ergebnisausdrucke in
den Wahllokalen tatsdchlich systematisch mit den Ergebnissen aus den Speichermodulen
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verglichen wiirden. In der Praxis wurde nach unseren Wahlbeobachtungen dieser Ver-
gleich nur sporadisch oder gar nicht vorgenommen.

Da nur eine niederléndische IWS-Version fiir eine Analyse zur Verfiigung stand und die
zuvor untersuchten Angriffe gegen die NEDAP-Wahlcomputer schon gravierende Mani-
pulationsmoglichkeiten ergeben hatten, wurde auf die Implementierung praktischer An-
griftsdemonstrationen gegen das IWS bislang verzichtet. Die grundlegende Struktur der
Software wurde jedoch analysiert. Dabei wurden keine nennenswerten Sicherheitsmecha-
nismen gefunden, die eine Manipulation der Software zur Laufzeit verhindern wiirden.
Mechanismen, die einen Austausch der Software auf dem Computer gegen eine manipu-
lierte Version effektiv erkennen oder verhindern konnten, waren ebenfalls nicht vorhan-
den.

In der Praxis gut vorstellbare Angriffswege gegen die IWS-Software sind der Austausch
der Software gegen eine manipulierte Version auf dem Lieferweg (CD-ROM oder Down-
load) oder auf dem Computer vor Ort.

Auf dem Computer kann entweder manuell durch einen Innentéter eine manipulierte
Version installiert werden, oder der Computer kann von auflen auf ,klassischem® Wege
tiber das Internet angegriffen werden. Bei den vom Chaos Computer Club durchgefiihr-
ten Wahlbeobachtungen wurde teils durch Befragung, teils durch direkte Beobachtung
deutlich, dafy die Computer, auf denen das IWS betrieben wird, mit dem Internet verbun-
den waren. Als Betriebssystem wurde in der Regel Microsoft Windows 2000 verwendet,
das unter Sicherheitsgesichtspunkten mittlerweile als vollkommen inakzeptabel angese-
hen wird. Dieses Betriebssystem weist nur geringen Widerstand gegen lokale oder iiber
das Internet durchgefiihrte Angriffe auf. Weiterhin wurde beobachtet, dafl Wahlergebnis-
se per unverschliisselter, nicht elektronisch unterschriebener E-Mail an die Landeswahl-
behorden verschickt wurden.

Fiir die Verwendung von Computern mit sensitiven Daten im Behordenbereich gibt es
eindeutige und bewidhrte Regeln, die im IT-Grundschutzhandbuch des Bundesamt fiir
Sicherheit in der Informationstechnik (BSI)12 niedergelegt sind. Diese Regeln schreiben
Schutzmafinahmen und Zugangsbeschréankungen fiir sensitive Computersysteme vor.
Angesichts der offenkundigen Unkenntnis der Wahlbehorden auch nur der elementarsten
Grundsitze der Computersicherheit wurde hier auf eine systematische Beriicksichtigung
der Sicherheitskriterien nach dem IT-Grundschutzhandbuch verzichtet.

12 BSI: IT-Grundschutz-Kataloge 2006.
http://www.bsi.bund.de/gshb/deutsch/download/it-grundschutz-kataloge_2006_de.pdf
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Zusammenfassung:

Mit einem erfolgreichen Angriff gegen die Programmier- und Auswertesoftware IWS
kann das Ergebnis eines ganzen Wahlbezirks oder Wahlkreises mit geringstem Aufwand
bei leicht erhohtem Entdeckungsrisiko manipuliert werden. Die Software lduft in der
Regel auf vollkommen ungesicherten, angreifbaren PCs mit Internet-Anbindung und
weist keine ernstzunehmenden Sicherheitsfunktionen auf.

4. Moglichkeiten der Hardware-Manipulation

4.1 Austausch von Original-Chips gegen manipulierte Chips

Moderne Microchips sind dufierlich nur durch die aufgedruckte Beschriftung identifizier-
bar. Das bedeutet in der Praxis, daf8 ein Angreifer einen oder mehrere der in den NEDAP-
Wahlcomputern verbauten Chips gegen manipulierte Chips austauschen kann. Die zen-
tralen Chips im NEDAP-Wahlcomputer sind auf sog. Chipsockeln aufgesteckt. Diese
Sockel ermoglichen ein einfaches Entfernen und Austauschen der Chips zu Wartungs-
zwecken. Fiir den Angreifer ist ein solcher Austausch ebenso leicht méoglich.

Hauptprozessor
(CPU)

.............. L e S - PROMs mit
' ; e manipulierter
ST STl Software

----------

Hauptprozessor und PROMs auf Chipsockeln

Um einen Chip im Wahlcomputer auszutauschen, wiirde ein Angreifer einen vorhande-
nen Chip duflerlich nachahmen, jedoch Zusatzfunktionen zur Manipulation einbauen.
Dies geschieht am einfachsten mit Hilfe eines sog. Mikrocontrollers. Bei diesen Mikro-
controllern handelt es sich um sehr kleine Computerprozessoren, wie sie etwa in Mobil-
telefonen zum Einsatz kommen. Der Funktionsumfang eines modernen Mobiltelefons,
das von so einen Mikrocontroller gesteuert wird, ist um ein Vielfaches umfangreicher als
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der eines NEDAP-Wahlcomputers. Diese Mikrocontroller sind mittlerweile so leistungs-
fahig, daf sie z. B. die Funktion des gesamten Wahlcomputers problemlos steuern und
manipulieren konnen.

Moderne Mikrocontroller sind sehr klein, die im Wahlcomputer verwendeten Chips auf-
grund ihres Alters jedoch vergleichsweise sehr grof. Ein Angreifer kann einen solchen
von ihm programmierten Mikrocontroller in das Gehéuse eines Originalchips, wie er im
Wahlcomputer verbaut wurde, einkleben. Ebenfalls einfach moglich ist eine Nachbildung
des Originalgehduses des zu fialschenden Chips.

- -

PR L2

Ll | IL'm:.'.
Groflenvergleich Hauptprozessor des NEDAP-Wahlcomputers mit einem aktuellen Mobiltelefon

Einem Chip, wie z. B. Hauptprozessor oder EPROM im Wahlcomputer, ist von aufien
nicht anzusehen, welche Funktionen er tatsidchlich ausfiihrt. Ein Manipulationschip wird
selbst beim elektrischen Test und Auslesen zu Priifzwecken alle Merkmale eines norma-
len Hauptprozessors oder eines normalen EPROM mit der korrekten Software aufweisen
konnen. Beim Einsatz im Wahlcomputer wird er jedoch ein beliebig komplexes Manipula-
tionsprogramm ablaufen lassen. Ausgelost wiirde die Manipulationsfunktion durch eine
spezifische Tastendrucksequenz, die nur dem Wahlfdlscher bekannt ist.
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Chip in geschlossenem Gehduse

Chip mit sichtbarem Chipkern

Erst ein Aufschleifen des Chips im Reinraum konnte Hinweise auf einen Austausch geben.
Dabei wird der Chip mikrometerweise mit Spezialwerkzeugen Schicht fiir Schicht abge-
tragen. Dann wird von jeder Schicht eine Mikroskopaufnahme gefertigt, aus der mit auf-
wendigen Computerverfahren Riickschliisse auf die Funktion des Chips gezogen werden
konnen. Der Aufwand fiir einen einzigen Manipulationsnachweis durch Aufschleifen liegt
bei mehreren tausend Euro und kann nur in sehr wenigen spezialisierten Labors durchge-
fiihrt werden.

Eine vorgeschlagene Methode, einen Chip-Austausch zu erschweren, ist das Aufbringen
von duflerlichen Sicherheitsmerkmalen, wie etwa Hologrammen. Es wird angenommen,
dafl ein Angreifer Probleme hitte, diese Merkmale nachzuahmen. In der Praxis wiirde
dies jedoch keinen wesentlichen Sicherheitsgewinn bringen. Die seit Jahrzehnten andau-
ernden massiven Probleme der groflen Chiphersteller (Intel und AMD) mit gefilschten
Hauptprozessor-Chips, bei denen derartige Sicherheitsmerkmale von kommerziellen Fal-
schern nachgemacht werden, zeigen, daf diese nicht wirklich greifen.
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Die technische Machbarkeit dieser Manipulationsmethode wurde gepriift und durchge-
plant. Der technische Entwicklungsaufwand fiir den Angreifer liegt bei etwa 6 Personen-
monaten und einigen zehntausend Euro fiir Material und Miete von Maschinen. Dafiir
erhélt er eine Manipulationsmethode, die de facto keinerlei Entdeckungsrisiko aufweist
und problemlos grof3flichig anzuwenden ist.

Zusammenfassung:

Nach unserem Erkenntnisstand kann der Austausch von Chips gegen manipulierte Chips
als Manipulationsverfahren fiir keine der bisher mit NEDAP-Wahlcomputern durchge-
fithrten Wahlen zweifelsfrei ausgeschlossen werden. Mit keinem der vom Hersteller oder
der PTB angewandten oder vorgeschlagenen Priifverfahren wire eine solche Manipula-
tion zu erkennen.

24



4.2 Manipulation der Ein- und Ausgabegeriite

Eine weitere gepriifte Moglichkeit zur Manipulation, die ohne Austausch der Software des
Wahlcomputers auskommt, ist der Einbau einer Zusatzelektronik, die zwischen die Com-
puterplatine des Wahlcomputers und das Tastenfeld und die Anzeige geschaltet wird. Mit
einer kleinen Elektronik-Platine, die in den Signalweg zwischen Tastenfeld bzw. Display
und eigentlichem Wahlcomputer eingebracht wird, 1af3t sich ein anderer als der eigentlich
vom Waihler vollzogene Tastendruck simulieren. Die Anzeige wird dann entsprechend
gesteuert, um dem Wihler ein korrektes Verhalten des Computers zu suggerieren.

Schematischer Aufbau des NEDAP-Wahlcomputers

(stark vereinfacht)

Wahltasten-Feld

Tastensignale

Computer-Einheit

Anzeigesignale

Schematischer Aufbau des NEDAP-Wahlcomputers mit
eingefiigter Manipulationselektronik
(stark vereinfacht)

vom Wihler
erwartete
Wahltasten-Feld Anzeigesignale

Tastensignale

gefilschte Tastensignale

Anzeigesignale
mit gefilschter
Stimme

Computer-Einheit

Schematische Darstellung der Funktion der eingefiigten Manipulationselektronik

Fiir den Wiéhler ist der Wahlcomputer eine ,,Black Box“. Der einzige Anhaltspunkt, den er
fiir eine korrekte oder nicht-korrekte Funktion des Wahlcomputers hat, ist die Anzeige im
Display. Eine effektive Kontrolle der korrekten Erfassung seines Wéhlerwillens ist ihm

faktisch nicht moglich.

25



Fiir einen Innentiter ist der Einbau der beschriebenen Zusatzelektronik, z. B. wihrend
der normalen Wartungsprozeduren am Wahlcomputer, moglich. Die Kosten fiir eine der-
artige Manipulationselektronik liegen in Kleinserienfertigung bei etwa 50 Euro pro Stiick.
Der Zeitaufwand fiir den Einbau héngt vom genauen Ort der Platzierung ab, liegt aber bei
sorgfiltiger Konstruktion der Platine mit entsprechenden Anschluf$buchsen, Kabelsédtzen
und Befestigungsmoglichkeiten bei weniger als 30 Minuten. Ein pradestinierter und ge-
eigneter Einbauort befindet sich im Maschinendeckel unter dem Tastenfeld bzw. im Dis-
playgehduse. Da hier kein reguldrer Wartungszugriff geschieht und das unmanipulierte
Aussehen der Elektronik den zustédndigen Mitarbeitern deshalb nicht bekannt ist, existiert
kaum eine Chance fiir eine visuelle Entdeckung.

Um eine Entdeckung bei etwaigen Funktionspriifungen oder Testwahlen zu verhindern,
wird die Manipulationsfunktion der Zusatzelektronik erst aktiviert, wenn z. B. eine be-
stimmte Tastensequenz auf dem Tastenfeld getippt wird. Ein Angreifer kann also wéh-
rend einer Wahl durch eine Tastenkombination die Manipulationsfunktion starten.
Alternativ ist auch eine Aktivierung der zuvor eingebauten Manipulationselektronik per
Funksignal moglich.

Eine Entdeckung derartiger Manipulationen wére nur durch eine vollstdandige Demontage
jedes einzelnen Geridtes durch sorgfiltig geschultes Personal mdoglich. Dabei gilt es zu be-
riicksichtigen, daf} tiber die Bauzeit der NEDAP-Wahlcomputer auch innerhalb der selben
Typenreihe verschiedene Elektronikvarianten verbaut wurden. Dies macht das Training
zum Erkennen einer eingebrachten Zusatzplatine nochmals schwieriger. Das Erkennen
eines Austausches von Chips gegen manipulierte Chips ist durch visuelle Inspektion nicht
moglich.

Zusammenfassung:

Eine Manipulation der Ein- und Ausgabesysteme (Tastenfeld, Display) des Wahlcompu-
ters stellt ebenfalls einen realistischen Angriffsweg dar, der vom Wihler und den an der
Wahlvorbereitung und -durchfithrung beteiligten Personen nicht zu erkennen ist.
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4.3 Angriff auf das Stimmspeichermodul

@ —
\gm\Q@

NEDAP-Wahlcomputer und Stimmspeichermodul (blau)
4.3.1 Umprogrammieren des Speichermoduls

Die Zuordnung der Tasten auf dem Wahlcomputer zu Stimmerfassungen fiir Kandidaten
erfolgt mittels Konfigurationseintragen in dem Speichermodul, in dem wéhrend der Wahl
auch die Stimmen gespeichert werden. Das Speichermodul wird mit Hilfe der IWS-Soft-
ware bei der Wahlvorbereitung mit den entsprechenden Eintrdgen versehen. Das Spei-
chermodul wird dann in den Wahlcomputer eingesteckt und mit Hilfe eines mit dem Ver-
riegelungsschliissel ,,A154“ zu betdtigenden Schlofischalters verriegelt.
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Speichermodul (blau) im deutschen NEDAP-Wahlcomputer

Die Speicherung der Stimmkonfiguration wie auch der Stimmen auf dem Speichermodul
erfolgt in einem einfach zu analysierenden Format, das problemlos manipulierbar ist.13
Die Stimmen werden auf dem Speichermodul in quasi zufélliger Reihenfolge einzeln ab-
gelegt. Zum Schutz vor Speicherausfillen wird jede Stimme dabei mehrfach gespeichert.

Es existieren keine sicheren Schutzmafinahmen zur Gewahrleistung der Nichtmanipu-
lierbarkeit der Stimmkonfiguration oder des Wahlergebnisses auf dem Speichermodul.
Ein Wahlfélscher, der Zugang zu dem Speichermodul erlangt, kann mit den entsprechen-
den technischen Hilfsmitteln also problemlos die Stimmkonfiguration und das Wahl-
ergebnis iiberschreiben. Die einzige derzeit angewandte Mafinahme zur Erschwerung
einer solchen Manipulation ist, dafl das Ergebnis der ,,Auszdhlung” mit dem kassenbon-
artigen Drucker am Ende der Wahl ausgegeben und dieser Ausdruck im Wahllokal zu den
Wahlunterlagen gelegt wird.

13 Beschreibung der Struktur der Daten auf dem Speichermodul, siehe Anlage 5.
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Stimmspeichermodul

Bei den vom Chaos Computer Club durchgefiihrten Wahlbeobachtungen wurde uns in
der Regel der Zugang zu den Rédumen, in denen die Zusammenfiihrung und Errechnung
der Wahlergebnisse aus den einzelnen Wahllokalen durch Auslesen der Speichermodule
durchgefiihrt wird, von der jeweiligen Kreiswahlleitung kategorisch verweigert. Die
Begriindung war stets, daf8 von einer Beobachtung des Auslesens der Speichermodule
»nichts im Wahlgesetz“ stiinde.
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Nur in einem Fall gelang uns durch freundliches Insistieren die Beobachtung dieses Vor-
gangs. Dabei wurde festgestellt, dafl die Ausdrucke der ,,Auszéhlung” aus den Wahlloka-
len nicht mit den Ergebnissen vom Auslesen der Speichermodule verglichen wurden. Ein-
zig die aus den Speichermodulen ausgelesenen Ergebnisse wurde verwendet. Zudem wur-
de festgestellt, daf} der Gemeindemitarbeiter allein und unbeobachtet fiir langere Zeit mit
den Speichermodulen im Auswerteraum war, bevor die Beobachtung des Chaos Compu-
ter Club zugelassen wurde. Beim Betreten des Auswerteraums wurde dann dokumentiert,
daf3 in der Programmier- und Auswerteeinheit der Schliissel fiir den Programmierschacht
steckte. Zum Auslesen des Speichermoduls ist die Benutzung des Programmierschachts
jedoch nicht erforderlich.

Ausleseeinheit bei einer Wahlbeobachtung, Programmierschliissel (rot) steckt, obwohl dies zum Auslesen
nicht erforderlich sein sollte

Der Chaos Computer Club hat zur Demonstration von Manipulationsmoglichkeiten am
Speichermodul ein miniaturisiertes Programmiergerdt entwickelt, mit dem der Inhalt des
Speichermoduls ausgelesen und verdndert werden kann. Das Programmiergerét fithrt eine
vordefinierte Reihe von Manipulationen am Inhalt eines eingesteckten Speichermoduls
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durch. Moglich ist z. B. das Verédndern der Tastenkonfiguration. Damit wird erreicht, daf3
eine Taste anders als ihrer Beschriftung am Wahlcomputer entsprechend ausgewertet
wird, die Stimmen also fiir einen anderen Kandidaten gezahlt werden. Weiterhin ermog-
licht dieses Programmiergerdt das Abspeichern eines kompletten Wahlergebnisses auf
dem Speichermodul. Mit einem derartigen Gerit kann ein Wahlfdlscher an mehreren
Stellen der Wahlvorbereitung und Wahldurchfithrung in einfacher Weise und unbemerkt
Manipulationen durchfiihren.

Vom Chaos Computer Club erstelltes miniaturisiertes Programmiergerét fiir NEDAP-Speichermodul
4.3.2 Geheime Hintertiir zum Konfigurationsmenu

Eine besorgniserregende, jedoch nicht dokumentierte Funktion des Speichermoduls wur-
de bei der Analyse der Software des niederldndischen NEDAP-Wahlcomputers entdeckt
und spéter bei der Analyse der IWS-Software verifiziert. Wenn sich ein Angreifer gegen-
iiber der analysierten IWS-Software mit dem PafSwort ,GEHEIM® identifiziert, kann man
u. a. ein Speichermodul erzeugen, das die achtstellige Modul-Identifikation ,,SERVICE “
hat. Wird solch ein Modul in den NEDAP-Wahlcomputer eingesteckt, wird der Service-
Mode aktiviert.

Normalerweise ist dieser Service-Mode nur dann zuginglich, wenn ein spezieller, ver-
borgener Schalter im Inneren der normalerweise mit einem Papieraufkleber versiegelten

31



Computereinheit umgelegt wird.1* Mit dem Service-Mode konnen Teile der Konfigura-
tion des Wahlcomputers gedndert und vor allem alle Protokolldateien {iberschrieben
werden.!> Mit Hilfe eines solchen Service-Moduls kann also ein Angreifer problemlos
Spuren von Manipulationen tilgen, sollten diese moglicherweise entstanden sein. Wie in
den vorherigen Abschnitten gezeigt wurde, stehen jedoch auch ohne diesen Eingriff hin-
reichend viele spurenfreie Manipulationsmethoden zur Verfiigung.

Mechanismen wie den ,,GEHEIM/SERVICE “-Zugang bezeichnet man in der Computer-
sicherheitsforschung als ,Hintertiir“. Hintertiiren bezeichnen allgemein nicht dokumen-
tierte und nur dem Hersteller bekannte Wege, um Sicherheitsmechanismen zu umgehen.
Zugangskontrollmechanismen sind jedoch grundsitzlich nur dann vertrauenswiirdig,
wenn sie vollstindig dokumentiert und universell giiltig sind. Die Ausnutzung der gezeig-
ten Hintertiir umgeht zudem die Versiegelung der Computereinheit im Wahlcomputer,
die durch die Versiegelung vor unbefugtem Zugriff geschiitzt werden soll. Die Hintertiir
ermoglicht also den einfachen und ungeschiitzten Zugang zum Konfigurationsmodus und
das Loschen der Protokolldateien.

4.3.3 Hardware-Austausch im Speichermodul

Ein weiterer Weg des Angriffs auf das Speichermodul ist der vollstindige Austausch der
Hardware im Speichermodul gegen eine andere Platine mit einem Mikrocontroller, der
die normale Funktion des Speichermoduls simuliert, aber zusétzliche Manipulationsfunk-
tionen enthalt.

Die Elektronik des Speichermoduls ist in eine einfache, zweiteilige Plastikhiille eingebaut,
die keinen Einblick ins Innenleben gestattet. Zum Austausch der Elektronik muf} ein An-
greifer daher nur die Plastikhiille 6ffnen, seine eigene manipulierte Elektronikplatine ein-
legen und die Plastikhiille wieder verschliefSen.

Mit etwas mehr Aufwand kann ein Angreifer auch die Plastikhiille reproduzieren und
dann sein gefidlschtes Modul statt des Originalmoduls in den Wahlcomputer einstecken.
Dazu muf$ er nicht einmal das Siegel der Computereinheit iiberwinden, da das Speicher-
modul einzig durch die Schliisselverriegelung im Wahlcomputer gesichert wird (siehe
nachfolgendes Kapitel). Ein solcher Austausch ist an jedem Punkt der Wahlvorbereitung
in einfacher Weise durchfithrbar und erfordert keinerlei technischen Sachverstand.

14 Sjehe Kapitel 5.2 Siegel und Plomben.

15 In den Protokolldateien werden Ereignisse dokumentiert: Inbetriebnahme, Wahlabschluf3, Ausdrucke,
Speichermodul voll, Speichermodul nicht lesbar, Speichermodul im Betrieb entfernt, Stimme nicht korrekt
gespeichert. Die Protokollierung erfolgt ohne Aufzeichnung einer Uhrzeit, da die NEDAP-Wahlcomputer
keine interne batteriegepufferte Uhr enthalten und daher nur die Zeit seit dem Anschalten messen konnen.
Damit sind die Protokolle ohnehin nur von duflerst eingeschranktem Wert fiir den Nachweis von Manipula-
tionen. Da sie einfach iiberschrieben werden konnen, sind sie in der Praxis selbst fiir eine forensische Ana-
lyse wertlos.
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Das Entdeckungsrisiko fiir diese Manipulationsmethode ist duflerst gering, ein Innentéter
konnte bei Bedarf sogar nach der Wahl die originalen Speichermodule wieder zuriickle-
gen und so eine nachtrégliche forensische Untersuchung von Speichermodulen unwirk-
sam machen.

5. Physische Sicherungsmechanismen

Der physische Schutz der Wahlcomputer vor Manipulationen soll durch verschiedene
Vorkehrungen wie Schliissel, Plomben und Siegel, aber auch Vorschriften zur Handha-
bung gewdhrleistet werden.

5.1 Schliissel

Die Sicherheit der Wahlcomputer gegen unbefugte Bedienung soll durch mechanische
Schliissel verbessert werden. Der Einsatz des Funktions- und Verriegelungsschliissels, des
Schlofiverriegelungsschliissels sowie des Programmierverriegelungsschliissels ermdoglicht
die Freigabe des Wahlcomputers, die Entnahme des Stimmspeichermoduls und das Aus-
lesen sowie die Anderung der Konfiguration des Stimmenspeichers. Diese physischen
Schliissel sind in Deutschland, in den Niederlanden und in Irland fiir alle Wahlcomputer
vom gleichen Typ.

Der untersuchte Computer ES3B der Firma NEDAP, der in den Niederlanden eingesetzt
wird, verwendet ebenso wie der in Deutschland eingesetzte Computer ESD1 fiir das
Funktions- und Verriegelungsschlof$ den Typ ,,C&K YL Series 4 Tumbler Camlock® Die-
ses Schlof$ hat stets die gleichen Schliissel der Art ,,A126“16 Der Schlof3verriegelungs-
schliissel hat die Bezeichnung ,,A154“ Die Qualitét beider Schldsser in puncto Sicherheit
féllt durch die Schlichtheit der Schliefmechanismen in die Kategorie ,,Briefkasten-
Schlof3”. Jedoch hat ein Briefkasten-Schlof} gegeniiber den NEDAP-Wahlcomputern den
Vorteil, daf$ nicht alle Briefkdasten mit demselben Schliissel zu 6ffnen sind.

Fiir die deutschen Wahlcomputer des Typs ESD1 werden insgesamt vier verschiedene
Schliissel verwendet. Neben dem schon erwéhnten Funktions- und Verriegelungsschliis-
sel ,A126“ und dem Schlofiverriegelungsschliissel ,,A154“ wird auflerdem der Program-
mierverriegelungsschliissel ,A384“ benutzt. Des weiteren wird der Kofferschliissel der Art
»50“ verwendet.

Da alle angegebenen Schliissel unabhidngig vom Schlof$ fiir einen Preis von etwa einem
Euro problemlos erhéltlich sind und zudem bei allen Wahlcomputern einer Bauart ein-
gesetzt werden, ist der Zugriff auf das Gerdt durch AufschliefSen der Schlosser ohne

16 Erhaltlich mit der Produktnummer 115140126.
http://www.rsonline.de/elektronische-bauelemente-de/1/775310894-Ersatzschuessel-115140126.html
In der Anlage 6 liegen der Schliissel ,,A126“ sowie der Kofferschliissel ,,SO“ bei.
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weiteres moglich. Keiner der Schliissel kann als Sicherheitsvorkehrung, welche einen
Zugriff auf den Wahlcomputer verhindert, angesehen werden.!”

5.2 Siegel und Plomben

Anders als der untersuchte niederldndische Computer sind einige in Deutschland einge-
setzte NEDAP-Wahlcomputer mit Siegeln bestiickt, welche einen unbemerkten Zugrift
verhindern sollen. Die Vertrauenswiirdigkeit eines Wahlcomputers hiangt wesentlich da-
von ab, ob ein solcher unbefugter Zugriff von Innen- und Auflentédtern wirksam verhin-
dert wird, zumindest aber nicht unbemerkt bleibt.

Die Beschaffenheit und Zerstoreigenschaften eines Siegels sollen sicherstellen, daf3 es
nicht unbeschidigt entfernt und nach einer Manipulation wieder aufgeklebt werden kann.
Weiterhin sollte ein Siegel fdlschungssicher sein sowie Authentizitdtsmerkmale aufwei-
sen. Ebenso wichtig wie die physische Sicherheit der Siegel ist in der Praxis auch die
Schulung der Anwender, denn ihnen obliegt es, eine Beschddigung oder Manipulation der
Siegel aufzudecken und ggf. Mafinahmen zu ergreifen.

Das innere Siegel ist in Deutschland an den Kanten des Deckels des innerhalb des Wahl-
computers befindlichen grauen Metallkastens, der die Elektronik enthilt, aufgebracht.
Wie auch bei den Schldssern hat sich der Hersteller NEDAP hier fiir das billigste am
Markt verfiigbare Fabrikat entschieden.

17 Sogar HSG bietet die Schlissel fiir jedermann zum Kauf an. http://www.wahlsysteme.de/
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»Siegel“ am Computermodul eines deutschen NEDAP-Wahlcomputers

Es handelt sich um einen bedruckten Papieraufkleber, der denkbar einfach zu tiberwinden
ist. Nach den Vorgaben des BMI muf$ sichergestellt werden, daf8 vor der Inbetriebnahme
und regelméflig vor Benutzung des Wahlcomputers am Wahltag eine Kontrolle der Un-
versehrtheit und Korrektheit der Siegel erfolgt.

Die tiberpriifbaren Merkmale des Papieraufklebers sind dessen Seriennummer, seine
Positionierung an dem Metallkasten sowie eine Unterschrift. Bei den durchgefiihrten
Wahlbeobachtungen des Chaos Computer Club in Cottbus, Zeitz, Zerbst, RofSlau und
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Neuss wurde festgestellt, daf3 einige der Siegel nicht einmal unterschrieben waren. Wei-
terhin wurde beobachtet, dafl in keinem der Wahllokale ein Vergleich von Positionierung,
Seriennummer und Unterschrift des Papieraufklebers mit separaten Kontrollaufzeich-
nungen durchgefiihrt wurde. Offensichtlich waren derartige Kontrollaufzeichnungen auch
nicht vorhanden, was auf grundlegende Fehlannahmen zum Wirkungsprinzip der Sicher-
heitsmerkmale von Siegeln hinweist. Die schon an sich unzureichenden tiberpriifbaren
Merkmale wurden also nicht einmal verwendet. Etwaige Beschddigungen des Papierauf-
klebers hatten somit gar nicht festgestellt werden konnen. Auch die bei den beobachteten
Wahlvorstdnden vorherrschende vertrauensvolle Grundhaltung gegeniiber den Wahl-
computern sorgte bereits dafiir, daf eine etwaige offensichtliche Siegelmanipulation nicht
aufgefallen wire.

Detailaufnahme Papieraufkleber

Auf dem Papieraufkleber sind keinerlei Schutzmechanismen aufgebracht, die eine Nach-
bildung erschweren konnten. Diese Siegel einfacher Art sind leicht zu falschen und zu er-
setzen und stellen keine Manipulationssicherungen dar. Die verwendeten Papieraufkleber
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konnen entweder abgelost und wiederverwendet oder nach einer Manipulation durch
neue, gefilschte Siegel ersetzt werden.

Fiir die Wahler sind die Papieraufkleber ohnehin nicht sichtbar, da sie hinter der Abdeck-
klappe auf der Riickseite des Wahlcomputers verborgen sind. Der Wéhler hat auch keinen
Zugang zu Kontrollaufzeichnungen mit Seriennummern, Positionierung und Unterschrif-
tenproben, anhand derer die Authentizitdt nachvollzogen werden konnte. Er kann somit
nicht priifen, ob der Papieraufkleber unverletzt und korrekt ist.

Es gibt weiterhin keinerlei Mafinahmen zur Versiegelung der Chips (z. B. der EPROMs)
innerhalb der Elektronikeinheit des Wahlcomputers, was einen Austausch zumindest
leicht erschweren wiirde, obwohl dies in der Anlage 1 zu § 2 Bundeswahlgerdteverord-
nung (BWahlGV) vorgeschrieben ist. Der Deckel mit der Tastatur- und Anzeigeeinheit
war ebenfalls in keinem beobachteten Fall versiegelt.

Bei den Oberbiirgermeisterwahlen in Cottbus wurden in der Folge der Veroffentlichung
der Manipulationsmoglichkeiten an den NEDAP-Geréten durch den Chaos Computer
Club die Wahlcomputer vor der Auslieferung in die Wahllokale zusétzlich aufien mit
Plomben versehen, die einen unbefugten Zugriff verhindern sollten. Bei den Plomben
handelte es sich um Billigangebote, wie sie u. a. beim Internetdienstleister ,plombe-24.de“
zu beziehen sind. Auch hier wurde nicht einmal die Authentizitét der Billigplombe seitens
der Wahlvorstdnde tiberpriift, wie die Wahlbeobachtungen des Chaos Computer Club
offenlegten. Angesichts der sehr einfachen Beschaffenheit wire eine Falschung aber auch
kaum als solche zu erkennen gewesen.

Selbst die konsequente Verwendung hochwertiger Siegel anstelle der derzeitigen Papier-
aufkleber und Billigplomben wiirde keine wesentliche Verbesserung der Situation brin-
gen. Anerkannter Stand der internationalen Sicherheitsforschung ist, daf$ es praktisch
keine Siegel gibt, die nicht von einem motivierten Angreifer innerhalb weniger Minuten
mit geringem Aufwand iiberwunden werden kénnen.

Die umfangreichste Untersuchung zu diesem Thema wurde von der Arbeitsgruppe von
Roger G. Johnston in den USA durchgefiihrt.!® In einer Studie wurden 244 am Markt ver-
fiigbare Siegel fiir Sicherheitsanwendungen untersucht.1® Dabei wurde festgestellt, daf
alle untersuchten Siegel innerhalb weniger Minuten mit geringem Materialeinsatz iiber-
wunden oder gefidlscht werden konnten. Die Ergebnisse der Untersuchung belegen, daf3
Siegel nicht geeignet sind, ein inhédrent unsicheres System sicher zu machen. Siegel kon-
nen nur bei disziplinierter Anwendung mit penibel gefiithrten Kontrollaufzeichnungen

18 Roger G. Johnston: The real deal on seals - Effectiveness of security seals, American Society for Industrial
Security, 1997.

19 Roger G. Johnston, Jon S. Warner: Anti-Evidence Seals, 2006.
http://pearll.lanl.gov/external/c-adi/seals/images/AE_seals.pdf
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durch regelméf’ig geschulte, aufmerksame Anwender einen Angriff auf ein bereits gut
gesichertes System erschweren — mehr aber nicht.

5.3 ,,Geschiitzte Umgebungen®

Seitens des BMI wird behauptet, daf eine sichere Verwahrung der Wahlcomputer eine
Manipulation wirkungsvoll verhindert. Dabei wird auf § 16 Abs. 2 BWahlGV verwiesen,
wonach Wahlvorsteher, Gemeindebehdrde und Kreiswahlleiter sicherzustellen haben, daf
die Wahlcomputer fiir Unbefugte nicht zugédnglich sind. Die BWahlGV und deren Anhang
enthalten jedoch keine eindeutige Verpflichtung zur durchgéngig geschiitzten Aufbewah-
rung der Wahlcomputer. In der Praxis haben die Wahlbeobachtungen des Chaos Compu-
ter Club zudem gezeigt, daf8 vor Ort keine wirkungsvolle Zugangssicherung besteht.

r"_“

Mitglied des Chaos Computer Club allein mit unbewachtem deutschen NEDAP-Wahlcomputer wihrend
einer Wahlbeobachtung vor Er6ffnung des Wahllokals

Der HSG-Geschiftsfiihrer, Herbert Schulze Geiping, der offenbar die Manipulationsméog-
lichkeiten der NEDAP-Wahlcomputer realistisch einschatzt, raumt ein: ,Wenn man sie
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[die Wahlcomputer] nun aus dieser geschiitzten Umgebung herauslost und versucht sie zu
manipulieren, ist die Wahrscheinlichkeit grof3, daf$ dieses gelingen wird.20 Da diese ,,ge-
schiitzten Umgebungen” weder irgendwo genau definiert noch praktisch zu beobachten
sind, steht einer Manipulation der Wahlcomputer nichts im Wege. Bei der Bundestags-
wahl 2005 wurde ein laxer Umgang beim Transport und bei der Aufbewahrung der Wahl-
computer beobachtet. Die heute behaupteten ,,geschiitzten Umgebungen® wurden erst
nach der Veroffentlichung der Manipulationsmoglichkeiten im Oktober 2006 als Versuch
einer Notlosung erfunden, die jedoch in der Praxis wirkungslos bleibt. Das zeigen auch
die aktuellen Wahlbeobachtungen des Chaos Computer Club im April und Mai 2007, bei
denen beispielsweise nachts offenstehende Fenster am Lagerraum der NEDAP-Wahlcom-
puter dokumentiert wurden.

Wiirde man die physischen Sicherungvorkehrungen verbessern und ernstzunehmende
Anforderungen an die sog. ,geschiitzten Umgebungen® stellen, lief3e sich damit jedoch
nur der Zugriff von Auflentdtern erschweren. Gegen einen Innentédter versprechen diese
Mafinahmen ohnehin keinen Erfolg.

Der unbeaufsichtigte Transport der Wahlcomputer stellt ein weiteres Problem dar. Hier
ist insbesondere die internationale Ausleihe in die Niederlande géngige Praxis. Fiir die
Stadt Dortmund bestitigte der zustdndige Amtsleiter der Stadtverwaltung Ernst-Otto
Sommerer diese Ausleihe: Es ,bestand ein zusitzlicher, zunéchst unbestimmter, Bedarf an
Geriten, der in den Niederlanden nicht mehr befriedigt werden konnte. Es wurden nun-
mehr 290 Gerite an die Firma HSG-Wabhlgerite ausgeliehen.?! Die Wahlcomputer wur-
den entsprechend von HSG fiir die niederldndischen Gemeinden umgeriistet und auf die
Kommunen verteilt. Nach der niederldndischen Wahl wurden die Wahlcomputer dann
erneut unter der Regie von HSG fiir den Einsatz in Deutschland umgeriistet.

Mit dieser Ausleihe und der dabei erfolgten Um- und Neuprogrammierung sind theore-
tisch noch verbleibende Spuren von eventuellen Softwaremanipulationen bei vorangegan-
genen Wahlen iiberschrieben worden. Auch eine forensische Analyse wiirde hier keine
Ergebnisse mehr zeigen.

Ob ein Wahlcomputer wihrend eines Transport unveréndert blieb und den gesamten
Transportzeitraum iiber stets bewacht wurde, ist nicht dokumentiert. Die Sicherheit
gegen Manipulationen beim Transport ist demnach fragwiirdig und widerspricht den
angeblichen ,geschiitzten Umgebungen®. Die Irische Kommission fiir elektronische Wah-
len hielt bereits 2004 fest: ,, There is a potential risk to the security of voting equipment
(hardware and embedded software) that is unaccompanied and/or unattended while in

20 ,Wahlnachrichten®, Statement des HSG-Geschiftsfiihrers, Herbert Schulze Geiping, Oktober 2006.
http://www.wahlsysteme.de/Wahlnachrichten/2006_Niederlaender_hacken_WahlgeraetO1.pdf

21 Heise online: Alles legal — Wahleinspruch in Cottbus abgelehnt, 21.11.2006.
http://www.heise.de/newsticker/meldung/81327
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transit from the Manufacturers by road and sea internationally and also during local
delivery to individual Returning Officers:?2

Zusammenfassung:

Es gibt weder effektive physische Sicherungsmechanismen gegen Innentiter noch hin-
reichende Vorschriften fiir eine Sicherung gegen Auflentiter. Die Manipulationsfreiheit
der NEDAP-Wahlcomputer wird durch die Gesamtheit der physischen Sicherungen
nicht gewihrleistet.

6. Interpretation der technischen Analyse

6.1 Praxis der Zertifizierung

Die PTB empfiehlt dem BMI die Zulassung oder die Ablehnung der NEDAP-Wahlcompu-
ter. Sie priift die zur Verfiigung gestellten Computer prototypisch durch Hard- und Soft-
waretests dahingehend, ob sie den vom Gesetzgeber vorgegebenen Kriterien entsprechen.
Es handelt sich hier um eine blof3e Bauartpriifung. Die IWS-Software wurde dabei nicht
gepriift.

Die Richtlinien dieser Tests sind in enger Zusammenarbeit zwischen PTB und dem Her-
steller NEDAP im Vorfeld des formellen Priifauftrages entwickelt worden. Unabhéngige
Dritte wurden nicht hinzugezogen.

Aus dem PTB-Priifbericht sind keine Details der durchgefiihrten Tests ersichtlich. Dieter
Richter von der PTB erldutert hierzu: ,,Priifberichte sind nicht als Beschreibung angelegt,
wie die Priifung durchgefiihrt wurde, um sie fiir Dritte verstiandlich und nachvollziehbar
zu machen, oder dafl Auflenstehende die Qualitidt oder den Inhalt der Priifung bewerten
konnen:23

Details und ausfiihrliche Beschreibungen der durchgefiihrten Priifungen sind fiir die
Offentlichkeit nicht einsehbar, das BMI und die PTB halten sie unter Verschluf3. Diese
Intransparenz ist nicht mit dem Grundsatz der Uberpriifbarkeit des Wahlsystems durch
den Biirger vereinbar. Selbstverstandlich wére in diesem sensiblen Bereich der Demokra-
tie Transparenz weitaus angemessener.

22 Commission on Electronic Voting: First Report, 2004, Appendix 7a.
http://www.cev.ie/htm/report/first_report.htm

»Es besteht ein potentielles Risiko fiir die Sicherheit der Wahlcomputer (Hardware und eingebettete Soft-
ware), wenn sie wihrend des Transports vom Hersteller, international per StrafSe oder Schiff, unbegleitet
und/oder unbewacht sind, und auch, wenn sie lokal an die einzelnen Wahlleiter ausgeliefert werden:

23 ¢'t - Magazin fiir Computertechnik, 24/2006, S. 72: Eine neue Situation - E-Voting in Deutschland nach
dem Wahlmaschinen-Hack.
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6.2 Anforderungen nach BWahlGV
In Anlage 1 zu § 2 BWahlGV wird als Anforderung an ein Wahlgerat u. a. definiert:>*

Konstruktion

Das Wahlgerdt entspricht in seiner Konstruktion dem allgemeinen Stand der Technik und
ist unter Beachtung der fiir Systeme mit schwerwiegenden Schadensfolgen bei Fehlverhalten
(hohe Kritikalitit) anerkannten Regeln der Technik aufgebaut.

Das Wahlgerdit ist so konstruiert, dafs eine Verdnderung des technischen Aufbaus und bei
rechnergesteuerten Gerdten auch der installierten Software durch unbefugte Dritte nicht
unbemerkt bleibt.

Die durchgefiihrten Untersuchungen zeigen auf, dafs:

1. die NEDAP-Wahlcomputer nicht dem Stand der Technik fiir Systeme hoher
Kritikalitédt entsprechen,

2. die installierte Software durch Dritte unbemerkt verandert werden kann und

3. der technische Aufbau durch Dritte unbemerkt verandert werden kann.

Die Verwendungsgenehmigung fiir die NEDAP-Wahlcomputer hétte bereits unter Be-
trachtung der oben beschriebenen einfachen Angriffe nie erteilt werden diirfen.

Die BWahlGV offenbart hier sehr deutlich, warum Computer als Wahlgeréte grundsitz-
lich nicht zu sichern sind. Der Computersicherheitsforschung ist bis heute kein System
bekannt, mit dem ein unbemerkter Austausch von Software oder Hardware in einem
Computersystem, das sich in der Hand eines Angreifers befand, erkannt werden kann,
ohne eine individuelle Einzelanalyse mit Mitteln der Computerforensik vorzunehmen.

6.3 Security by Obscurity

Praktisch ist es unmoglich nachzupriifen, ob ein bei Wahlen eingesetzter Computer mit
dem von der PTB zugelassenen Prototypen identisch ist. Es existiert lediglich eine Bau-
gleichheitserkldrung des Herstellers NEDAD, eine dariiber hinausgehende Priifung erfolgt
nicht.

Wie die meisten Hersteller von Wahlcomputern arbeiten die NEDAP-Geréte nach dem
Prinzip Security By Obscurity2> Dieses Prinzip besagt, daf$ die Sicherheit eines Systems auf
einem Wissensmonopol und dem Verstecken von Informationen basiert und die ange-
wendeten Sicherheitsmafinahmen nicht 6ffentlich sind. Fiir die NEDAP-Wahlcomputer

24 Verordnung iiber den Einsatz von Wahlgerdten bei Wahlen zum Deutschen Bundestag und der Abgeord-
neten des Européischen Parlaments aus der Bundesrepublik Deutschland, Anlage 1 (zu § 2), Richtlinien fiir
die Bauart von Wahlgeriten.

25 Auch: Security Through Obscurity.
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bedeutet dies konkret, dafl die technischen Details der Gerate sowie der Quellcode der
Software geheimgehalten werden. Ein Anspruch der Offentlichkeit auf Einblick in diesen
Quellcode besteht bisher nicht. Die NEDAP-Wahlcomputer sind also vollsténdig proprie-
tar und damit nicht sinnvoll iiberpriifbar.

Das Prinzip Security By Obscurity wird in der IT-Branche nicht als ernsthaftes Sicher-
heitskonzept anerkannt, denn ist ein System tatsachlich sicher, gibt es keinen Grund,
Informationen dariiber zu verheimlichen.

Fiir den Bereich der Sicherheit von Computern ist nicht erst seit dem Standardwerk?2é des
Computersicherheitsexperten Bruce Schneier klar, daf$ das Prinzip Security By Obscurity
nicht funktioniert. Die Sicherheit eines Systems wird vielmehr dadurch bestimmt, welche
anerkannten, nachpriifbaren Sicherheitstechnologien angewendet werden. Keinesfalls
wird also die Anwendung des erwiesenermaflen unpraktikablen Prinzips Security By Ob-
scurity die Sicherheit einer Wahl erhohen, sondern zusitzlich vermindern, wie in den vor-
herigen Kapiteln nachgewiesen wurde.

Der PTB-Direktor Dieter Richter rdumt ein, daf8 Security By Obscurity kein vertretbares
Prinzip und ,aus IT-Sicherheitssicht nicht das Idealkonzept ist“?7 Auch die Irische Kom-
mission fiir Elektronische Wahlen schitzt Security By Obscurity als unakzeptables Konzept
ein: , This is a mantra for I'T security experts. It’s a how-not-to-do-it mantra. Security
Through Obscurity is the computational equivalent of hiding the key under the mat.8

6.4 Betriebsgeheimnisse

Die Baupldne, die Hardware und die Software der untersuchten Wahlcomputer werden
von der PTB zu ,Betriebsgeheimnissen” der Hersteller NEDAP und Groenendaal B.V.
erklart. Angesichts der in den vorangegangenen Kapiteln dargestellten technischen
Schlichtheit der NEDAP-Wahlcomputer ist es fragwiirdig, welche Art von ,,Betriebs-
geheimnissen” hier iiberhaupt geschiitzt sein mogen. Der Chaos Computer Club konnte
an der simplen Hard- und Software der NEDAP-Wahlcomputern kein schiitzenswertes
Geheimnis entdecken.

26 Bruce Schneier: Secrets & Lies. IT-Sicherheit in einer vernetzten Welt, Wiley Computer Publishing, New
York, 2001.

27 ¢'t - Magazin fiir Computertechnik, 24/2006, S. 72: Eine neue Situation - E-Voting in Deutschland nach
dem Wahlmaschinen-Hack.

28 Charlie Daly, David Gray, Michael Scott, Renaat Verbruggen: Review of Hardware, Software Security and
Testing, in: Commission on Electronic Voting, First Report on the Secrecy, Accuracy and Testing of the
Chosen Electronic Voting System, Dublin (2004); Appendix 2B, S. 145.
http://www.cev.ie/htm/report/first_report.htm

“Dies ist ein Mantra fiir IT-Sicherheitsexperten. Es ist ein ,Wie man es nicht macht‘-Mantra. ,Security
Through Obscurity* ist in der realen Welt damit vergleichbar, seinen Haustiirschliissel unter der Fufimatte
zu verstecken.
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Die Schutz dieser ,,Betriebsgeheimnisse“ steht in keinem Verhéltnis zu dem Schaden,
welcher der Demokratie entstehen kann, wenn sie die grundlegenden Prinzipien der
Nachvollziehbarkeit und Transparenz von Wahlen aufgibt.

6.5 Praktische Relevanz der Manipulationsmoglichkeiten

In der Computer-Sicherheitsforschung wird in der Regel fiir eine Sicherheitsbeurteilung
ein Angreifer mit bestimmten realistischen Motivationen, Fahigkeiten und Zugangsrech-
ten modelliert, um die tatsiachliche Wirksamkeit von Sicherheitsmafinahmen zu beurtei-
len. Fiir die Untersuchung werden schwerpunktmaflig Angriffsmethoden beurteilt, die in
der Praxis fiir einen Angreifer realisierbar sind.

In der Praxis sind die potentiellen Hauptinteressenten an einer Wahlfidlschung ein Kandi-
dat oder eine Partei, die zur Wahl stehen bzw. mit ihnen verbundene Interessengruppen.

Die Wahlergebnisse in den letzten Jahren haben oftmals knappe Ausgénge der Wahlen
gezeigt. Das bedeutet, daf$ zum Gewinn der Wahl nur eine kleine Menge gefélschter
Stimmen notig ist. Es ist also wahrscheinlich, daf§ schon die Manipulation einiger weniger
Wahllokale den Ausgang einer Bundestagswahl éndern kann. Je knapper das zu erwarten-
de Ergebnis, desto weniger Wahlcomputer miissen fiir eine erfolgreiche Wahlfédlschung
manipuliert werden. Eine geringere Anzahl von manipulierten Geriten verringert so den
vom Angreifer zu betreibenden organisatorischen Aufwand und senkt das Entdeckungs-
risiko.

Knappe Wahlausgidnge bedeuten weiterhin, daf$ eine Manipulation, die nur wenige Stim-
men félscht, nicht aufgrund offensichtlicher statistischer Abweichungen erkannt werden
kann. Die Ergebnisse der Meinungsforschungsinstitute vor grofien Wahlen ermoglichen
ebenfalls keinen sinnvollen Riickschlufl auf eventuelle Manipulationen, da die Abwei-
chung zwischen Umfragewerten und Wahlergebnis in den letzten Jahren durchaus erheb-
lich war.

Wie dargelegt, sind die finanziellen sowie organisatorischen Mittel, die zu einer erfolg-
reichen Wahlcomputermanipulation nétig sind, nicht sehr umfangreich. Im Vergleich zu
den Wahlkampfetats von Parteien sind nur geringe Aufwendungen fiir eine erfolgreiche
Wahlfialschung notwendig.

Fiir einen motivierten Wahlfélscher ist es ohne Schwierigkeiten moglich, das technische
Personal fiir die Erstellung der Manipulationsmittel (Software oder Hardware) zu finden.
Das Manipulationssystem kann so gestaltet werden, daf3 es auch von technisch nicht ver-
sierten Tadtern vor Ort angewandt werden kann, ohne Spuren zu hinterlassen.

Zugang zu den Wahlcomputern kann durch Mitglieder und Sympathisanten in den Ge-
meindeverwaltungen erfolgen, welche die Wahlcomputer fiir eine Wahl vorbereiten oder
sich anderweitig verdeckten Zugang zu den Wahlcomputern verschaffen konnen. Die mit
der Wahlvorbereitung befafiten Mitarbeiter in den Gemeinden unterliegen in der Praxis
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keiner besonderen Uberwachung oder Kontrolle. Sie haben freien, kaum kontrollierten
Zugang zu den Wahlcomputern, wie die Wahlbeobachtungen des Chaos Computer Club
zeigten.

Die Einfiihrung von Uberpriifungen und Kontrollen des Zugangs durch Mehrpersonen-
Regelungen wiren in der Praxis nicht hilfreich, da in einer Gruppe handelnde Innentéter
weiterhin problemlos arbeiten bzw. die zur Kontrolle abgestellten Mitarbeiter eine tech-
nische Manipulation nicht von reguldaren Wartungsarbeiten unterscheiden konnen.

Eine weitere mogliche Gruppe von Innentétern bilden alle Personen, die Zugang zu den
Lagerrdumen erlangen konnen, in denen die Wahlcomputer verwahrt werden. Wie bei
den Wahlbeobachtungen festgestellt wurde, besteht die ,,geschiitzte Umgebung®, in der
laut BMI die Wahlcomputer gelagert werden sollen, in der Regel aus einem einfachen
Lagerraum im Rathaus, der mit einem simplen Schlief3zylinder in Baumarktqualitét ver-
schlossen ist. Einen Nachschliissel fiir den Lagerraum zu erlangen, stellt fiir einen moti-
vierten Innentéter kein Problem dar. Die dargestellten Manipulationshandlungen dauern
pro Wahlcomputer nur wenige Minuten, d. h. auch ein nicht mit der Wahlvorbereitung
befafSter Tater kann realistisch annehmen, ohne grofies Entdeckungsrisiko vorgehen zu
konnen.

6.6 Innentiiter in der Praxis

Die vom BMI und dem Hersteller immer wieder angenommene Bedrohung durch den
einsamen Auflentéter, der versucht eine Manipulation durchzufiihren, entspricht nicht
den tatsdchlichen Bedrohungsszenarien. Bisherige aufgedeckte Félle von Wahlfialschun-
gen sind ausschlief$lich durch Innentéter durchgefiihrt worden, die Zugang zu den
Wahlmitteln hatten.

Beispielhaft ist hier der Fall der Gemeinde Landerd in den Niederlanden. Dort wurde im
Mairz 2006 mit Hilfe von NEDAP-Wahlcomputern gewéhlt. Dabei kam ein vorherigen
Umfragen auffillig widersprechendes Wahlergebnis heraus. Der einzige Beglinstigte war
Guus te Meerman, der Wahlvorstand in dem betroffenen Wahllokal. Die Manipulation
fand durch einfaches Ausnutzen der Unwissenheit der Wihler statt, wie diese spater zu
Protokoll gaben. Sie wurden offenbar um die Abgabe ihrer Stimme durch ,Vergessen® des
Hinweises, nach der Auswahl des Kandidaten den Bestiatigungsknopf zu driicken, betro-
gen. Der Wahlfdlscher 16schte dann die Stimmauswahl und vollzog spéter Stimmabgaben
zu seinen Gunsten, bis die Gesamtzahl der registrierten Wahlenden erreicht war. Der
vermutliche Tédter Guus te Meerman jedoch wurde aus Mangel an Beweisen in erster
Instanz freigesprochen, da keinerlei forensische Beweise an den Wahlcomputern mehr zu
sichern waren. Die Manipulation der Wahl konnte also technisch nicht mehr nachvollzo-
gen werden, da Wahlcomputer dies nicht erlauben

29 Bericht zum Fall Guus te Meerman des Ministerie van Justitie Nederlands Forensisch Instituut.
http://www.wijvertrouwenstemcomputersniet.nl/images/6/60/NFI_rapport_Te_Meerman.pdf
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Die Behauptung, ein Innentéter-Angriffsszenario sei unwahrscheinlich, 1af3t sich nicht
aufrechterhalten. In der Literatur finden sich im Gegenteil keine Hinweise auf Wahl-
falschungsversuche, die von Auflentédtern versucht wurden. Alle bekannt gewordenen
Versuche sind von Innentdtern mit Zugang zu den Wahlmitteln begangen oder wesentlich
unterstiitzt worden.

Auch in der allgemeinen Kriminalitét sind mit einer Wahlfélschung vergleichbare kom-
plexe Betrugshandlungen vorwiegend Innentdterdelikte. Finanzinstitute gehen z. B. aus
Erfahrung davon aus, das Betrugsversuche iiberwiegend von Innentédtern begangen wer-
den und richten ihre Sicherheitsprozeduren entsprechend aus.

Wir konnen daher das Innentéter-Angriffsszenario als die praxisrelevante Bedrohung
annehmen, gegen welche die Sicherheitsmafinahmen eines Wahlsystems wirksam sein
miissen.

7. Weitere Manipulationsmoglichkeiten

7.1 Nicht-technische Manipulation

Bei Wahlen im Ausland wurde wiederholt beobachtet, daf3 per administrativer Entschei-
dung Wahlcomputer, die gewisse Funktionseinschrankungen aufweisen, bestimmten
Wahlbezirken zugewiesen wurden. Typischerweise handelt es sich dabei um Einschran-
kungen wie geringe Geschwindigkeit der Wahlhandlung, kleine oder schlecht lesbare
Kandidatenbeschriftungen, hdufigere Ausfille der Wahlcomputer und &hnliche, die Effek-
tivitdit der Wahlhandlung beeintréachtigende Probleme. Dadurch wurde die Anzahl der
abgegebenen Stimmen in diesen Wahlbezirken gesenkt, was in der Regel zur Benachteili-
gung der in diesem Bezirk stdrkeren Partei fiihrte. Fiir eine solche Manipulation geniigte
es, die nachteiligen Eigenschaften bestimmter Wahlcomputer zu erkennen oder subtil zu
fordern. Die Manipulation z. B. der Software zu Gunsten einer Partei war nicht dann
erforderlich 30

7.2 Passive Abstrahlung als neues Risiko

Eine weiteres durchgefiihrtes Experiment, neben der Erprobung von Manipulationsmog-
lichkeiten, war die Untersuchung auf elektromagnetische Abstrahlungen, die Riickschliis-
se auf die Stimmabgabe zulassen. Anders als bei einem Wahlverfahren mit Papier und
Stift entstehen durch die elektromagnetischen Abstrahlungen von Computer neue Risiken
fiir das Wahlgeheimnis des Wahlers.

Computer, also auch die NEDAP-Wahlcomputer, arbeiten mit elektrischen Signalen im
Hochfrequenzbereich. Diese Signale erzeugen schwache elektromagnetische Abstrahlun-
gen, die mit entsprechenden Empfangern aufgefangen und analysiert werden konnen.

30 Greg Palast: An Election Spoiled Rotten — A Million Votes In The Electoral Trash Can, 2004.
http://www.gregpalast.com/an-election-spoiled-rotten/
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Diese Abstrahlungen sind auch unter dem Begrift , Kompromittierende Emissionen® oder
“van Eck Strahlung” bekannt.

An den zur Untersuchung vorhandenen Wahlcomputern des Typs ES3B, welche nur mi-
nimale Bauartabweichungen zu den in Deutschland verwendeten ESD1 und ESD2 aufwei-
sem’!, wurden mit Hilfe von einfachen, handelsiiblichen Amateurfunkempfingern Ab-
strahlungen festgestellt, die Riickschliisse auf die Stimmabgabe aus einer Entfernung von
etwa 25 Metern erlaubten 32

& Partei A

Spektrum eines aufgefangenen elektromagnetischen Signals eines NEDAP-Wahlcomputers. Deutlich
sichtbar sind die Unterschiede im Signal bei zwei verschiedenen Parteien A und B im Display.

31 Siehe Anlage 1, Bericht der niederldndischen Zertifizierungsbehérde TNO.

32 Siehe Anlage 4, Bericht des niederldndischen Inlandsgeheimdienstes AIVD, welcher die Abstrahlungs-
messungen nachvollzogen und bestitigt hat, und Anlage 2, DVD-Videosequenzen Nr. 2 und Nr. 3 zur Ver-
deutlichung der Auswirkungen der Abstrahlungen in der Praxis.
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Wiedererkennen von Anzeigeinhalten. Die beiden Spektren in der oberen Bildhélfte zeigen das Signal fiir
gleiche Anzeigeinhalte, die beiden unteren fiir verschiedene Anzeigeinhalte. Mittels dieser Technik lassen
sich aus der Ferne die von den verschiedenen Anzeigeinhalten (gew#hlte Kandidaten) verursachten Signal-
muster unterscheiden. Bei Anwendung moderner Signalverarbeitungstechniken ist das Verfahren automa-

tisierbar.

Die PTB hat erkldrt, daf$ Abstrahlungen im Rahmen der deutschen Bauartzulassungen
erkannt und durch bauliche Mafinahmen unterbunden wurden. Eine unabhéingige Verifi-
kation dieser Behauptung war uns nicht moglich, da die Priifprotokolle mit Hinweis auf
das zu schiitzende ,Betriebsgeheimnis“ des Herstellers nicht publiziert sind. In der vom
BSI publizierten Liste von abstrahlungsgepriiften Geriten finden sich die NEDAP-Wahl-

computer jedoch nicht33

Das heif3t, daf$ die Priifung bei der PTB offensichtlich nicht nach den fiir sensitive Syste-
me giiltigen Richtlinien des BSI erfolgte, sondern nur nach den allgemeinen Standards zur
elektromagnetischen Vertréglichkeit (EMV) fiir beispielsweise Haushaltsgerite u. . er-
folgte. Der PTB-Direktor Dieter Richter bestitigte diese Vorgehensweise, elektromagne-
tische Abstrahlungen seien nur ,unter der Zielstellung der Konformitdtsfeststellung mit

33 Bundesamt fiir Sicherheit in der Informationsechnik: Technische Leitlinie fiir staatliche VS zugelassene

abstrahlsichere/-arme Hardware, 2005.
http://www.bsi.de/literat/doc/vshardw/TL_03305.pdf
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den einschldgigen Normen zur elektromagnetischen Abstrahlung durchgefiihrt“* wor-
den. EMV-Standards gewéhrleisten, dafl Ein- und Abstrahlungen eingeschrénkt oder ver-
hindert werden, die z. B. zu einem Fehlverhalten benachbarter Geréte fithren konnten.
Fiir die Wahlcomputer sind solche Messungen jedoch nicht aussagekréftig. Um das Wahl-
geheimnis gefihrdende Abstrahlungen zu entdecken, miifiten vielmehr Charakteristiken
eines Signals gemessen werden, um Aussagen zur Informationssicherheit machen zu kon-
nen. Auflerdem liegen die Strahlungsintensitdten, die ausreichen, um Informationen tiber
den internen Zustand des Wahlcomputers feststellen zu konnen, um Gréf3enordnungen
unter der definierten EMV-Standardnorm.

Prinzipiell wird bei der Beurteilung der Sicherheit gegen ungewollten Informationsabfluf3
durch elektromagnetische Abstrahlungen die Entfernung, in der mit iiblichen Empfangs-
gerdten noch ein informationsenthaltenes Signal aufgefangen werden kann, als Bewer-
tungskriterium angenommen. Das BSI verwendet ein Zonenmodell, in dem Gerite mit
stirkerer Abstrahlung in den Gebédudekern verlegt werden. Dadurch miissen eventuell
kompromittierende Signale durch mehrere Wénde bzw. extra installierte Abschirmein-
richtungen gelangen und sollen so weit geddmpft werden, daf} eine Auswertung nicht
mehr moglich ist. Fiir Wahllokale, die iiblicherweise in Schulen und anderen 6ffentlichen
Einrichtungen angesiedelt sind, ist die Einhaltung des vorgeschriebenen Zonenmodells
nicht vorstellbar.

Der Bereich des Schutzes vor kompromittierenden elektromagnetischen Emissionen ist
ein hochkomplexes Themengebiet. Bereits geringfiigige Anderungen an eigentlich gut
gegen das Entweichen von Abstrahlungen geschirmten Gerédten konnen zu einer Verviel-
fachung des abgestrahlten Signals fiihren. Ein Beispiel hierfiir ist ein nicht vollstdndig
schlieflendes Abdeckblech eines Wahlcomputers. Manipulationen, die normalerweise
nicht als auffillig oder kritisch angesehen wiirden, konnen so zu einem Abflufl von Infor-
mationen fithren, die das Wahlgeheimnis gefdhrden.

Die Dimension der kompromittierenden Emissionen ist ein weiteres Beispiel fiir die fiir
den Wihler nicht mehr tiberschau- und nachpriifbare Komplexitit, die mit Wahlcompu-
tern in den Wahlvorgang eingefiihrt wird. Daf3 seine Wahlentscheidung moglicherweise
drahtlos von einem Lieferwagen auf der Strafle vor dem Wahllokal aufgefangen werden
kann, ist fiir den Wéhler nicht mal im Ansatz nachvollziehbar. Es stehen ihm auch keine
Mittel und Methoden zur Verfiigung, um sicherzustellen, daf$ der von ihm genutzte
Wahlcomputer ordnungsgemaf$ abgeschirmt ist.

Die Weiterentwicklung der verfiigbaren Empfangstechnik, die sich in den letzten Jahren
dramatisch beschleunigt hat, kann aufSerdem zu nicht absehbaren Verbesserungen in der
Empfangsqualitdt schwacher Signale fithren, die heute noch als addquat anzusehende

34 c't - Magazin fiir Computertechnik, 24/2006, S. 72: Eine neue Situation - E-Voting in Deutschland nach
dem Wahlmaschinen-Hack.
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Schirmungen in wenigen Jahren obsolet machen. Es existieren im zivilen Umfeld keine
geeigneten Methoden und Prozesse, um eine Weiterentwicklung von Bedrohungen dieser
Art zuverldssig zu erkennen und ihnen vorzubeugen.

Bis zur Publikation®> des Berichts zum ES3B-Wahlcomputer wurde allgemein angenom-
men, daf3 die Auswertung von Informationen aus kompromittierenden elektromagne-
tischen Abstrahlungen nur mit sehr teuren Spezial-Mefigerdten mdglich sei. Dabei wurde
iibersehen, daf$ handelsiibliche Empfiangertechnik in den letzten Jahren wesentlich ver-
bessert wurde. Zudem kommen {iber Gebrauchthidndler hochwertige Mef3gerite fiir
wenig Geld auf den Markt, die bis vor kurzem fiir den privaten Kaufer unerschwinglich
waren. Dieser Trend wird sich fortsetzen und voraussichtlich noch beschleunigen.

8. Dynamik neuer Angriffsmethoden

Die Einfithrung von computerisierten Wahlverfahren fiihrt zu einer dynamischen Ent-
wicklung von Angriffs- und Manipulationsmoglichkeiten. Fiir Wahlen mit Papier und
Stift sind mogliche Manipulationsverfahren seit mehr als hundert Jahren bekannt und
werden mit sehr einfach zu befolgenden und logisch erschlief}baren prozeduralen Metho-
den verhindert. Die einfache Uberpriifbarkeit von Papier-und-Stift-Wahlen durch jeden
Wahler bildet einen grofien Sicherheitsfaktor, der in der Vergangenheit die Entdeckung
von Wahlfdlschungen auch unter widrigen Umstédnden erlaubte.

So entsendet die Organisation fiir Sicherheit und Zusammenarbeit in Europa (OSZE)
international regelmaflig Wahlbeobachter, um eventuelle Unregelmafligkeiten im Laufe
eines Wahlverfahrens feststellen zu konnen. Eine effektive Kontrolle des Wahlprozesses
ist mit dem Einsatz von Wahlcomputern nicht mehr méglich.

Die Entwicklung von Angriffs- und Manipulationsverfahren in der Computertechnik ist
ein hochdynamischer Prozef, bei dem in sehr kurzen Abstinden neue Erkenntnisse ent-
stehen. Diese neuen Erkenntnisse machen hédufig die vorherigen Annahmen {iber die not-
wendigen SicherheitsmafSnahmen obsolet. Das kontinuierliche Verfolgen der letzten Ent-
wicklungen, das Nachvollziehen der Angriffsmethoden und die Beurteilung der Risiko-
entwicklung fiir den spezifischen Anwendungsfall ist nur von Experten zu leisten. Dies
erfordert erhebliche Aufwendungen und fiihrt in der Praxis immer nur zu einem be-
schrinkten Erfolg. Die Uberpriifbarkeit etwaiger Schutzmafinahmen durch den Wihler
ist nicht zu realisieren.

Im Falle der Wahlcomputer konnte z. B. die Publikation eines neuen Angriffsverfahrens
kurz vor einer Bundestagswahl dazu fithren, daf kurzfristig eine Umriistung oder Aus-
musterung von Wahlcomputern erforderlich wiirde, die logistisch in der Kiirze der Zeit
nicht zu leisten wire. Eine solche Situation entstand in den Niederlanden bei den letzten

35 Rop Gonggrijp, Willem-Jan Hengeveld: Nedap/Groenendaal ES3B voting computer - A security analysis,
2006. http://www.wijvertrouwenstemcomputersniet.nl/images/9/91/Es3b-en.pdf
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Parlamentswahlen. Nachdem die Sicherheitsméngel an den dort verwendeten Wahlcom-
putern der Firmen NEDAP und SDU bekannt wurden, war die Durchfithrung der Wahl
gefdhrdet. Durch die praktisch flichendeckende Verwendung von Wahlcomputern in den
Niederlanden entstand so die Situation, daf$ eine Verfassungskrise, bei der das Staatsnot-
recht angewandt worden wire, im Bereich des Moglichen lag. Die niederlédndische Regie-
rung lief$ als Notfallmafinahme zunéchst 100.000 Bleistifte beschaffen. Die NEDAP-
Wahlcomputer wurden trotz der bekannten schwerwiegenden Probleme ausdriicklich nur
provisorisch wieder zugelassen, um die termingerechte Durchfiihrung der Wahl zu ge-
wihrleisten. Die OSZE entschlof} sich darauthin, Wahlbeobachter in die Niederlande zu
entsenden. Den Wahlcomputern der Firma SDU, die nur in kleinerer Anzahl im Einsatz
waren, wurde die Zulassung entzogen. Die Stadt Amsterdam und mehrere andere Ge-
meinden wihlte daraufhin wieder mit Papier und Stift.

Die deutsche Firma HSG vermarktet die NEDAP-Wahlcomputer in Deutschland. Inhaber
der Firma sind Herbert Schulze Geiping und die niederldndische Firma Groenendaal B.V.
Die Software der NEDAP-Wahlcomputer sowie das IWS zur Berechnung der Wahlergeb-
nisse stellt Groenendaal B.V. her. Sie ist ebenfalls fiir die Wartung der Software zustdndig.

In den Niederlanden entstand erst aufgrund dieser Monopolstellung des Wahlcomputer-
Software-Herstellers kurz vor der Wahl die prekére Situation, dafd der Firmeninhaber Jan
Groenendaal in einer E-Mail an das niederlandische Innenministerium vom 10. Novem-
ber 2006 mit der sofortigen Einstellung aller Arbeiten an der Wahlsoftware drohte. Der
niederldandische Staat macht das Funktionieren seiner Demokratie mithin von einem klei-
nen Unternehmen und dessen Besitzer abhéngig, ohne dessen Aktivitdt und Bereitschaft
er keine Wahlen durchfiihren kann.3¢ Auch Deutschland begibt sich in eine dhnliche Ab-
héngigkeit, sobald in immer mehr Wahlkreisen NEDAP-Wahlcomputer eingesetzt wer-
den.

Die nach Bekanntwerden der Manipulationsméglichkeiten an den NEDAP-Wahlcompu-
tern in den Niederlanden von der Regierung eingesetzte unabhingige Kommission
»Commissie Besluitvorming Stemmachines“ hat im April 2007 ihren ersten Bericht vor-
gelegt. Darin wird die Entstehung der Abhéngigkeit der Wahldurchfithrung von der

Kooperation des Software-Herstellers Groenendaal dokumentiert und kritisiert3”

Die von der PTB fiir die Bauartzulassung der NEDAP-Wahlcomputer durchgefiihrten
Priifungen sind im Lichte der hier dargelegten Untersuchungen ein reprédsentatives

36 Hervorgegangen aus amtlichen Dokumenten, die durch das niederldndische Informationsfreiheitsgesetz
erlangt wurden. http://www.wijvertrouwenstemcomputersniet.nl/English/Groenendaal

37 Commissie Besluitvorming Stemmachines: Stemmachines, een verweesd dossier, April 2007.
http://www.minbzk.nl/aspx/download.aspx?file=/contents/pages/86914/rapportstemmachineseenverweesdd
ossier.pdf
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Beispiel dafiir, wie schnell Sicherheitsannahmen von der Realitdt moglicher Angriffe
tiberholt werden, ohne daf8 eine addquate, schnelle Reaktion erfolgen kann.

Die grundlegende Dynamik der Angriffsentwicklung ist einer der wesentlichen Risiko-
faktoren computergestiitzter Wahlverfahren. Im Gegensatz zum altbewdhrten Verfahren
konnen jederzeit bislang unbekannte, nicht absehbare Angriffsmethoden entwickelt wer-
den, die unerkannt bleiben und eine Wahlfdlschung ermdoglichen. Selbst ein sehr griind-
licher Zertifizierungsprozef$ ermoglicht es nicht, diesen Risikofaktor zu eliminieren, und
ersetzt nicht die Uberpriifbarkeit durch den Wihler.

9. Verifizierbarkeit der Wahl durch den Wahler

Das Bediirfnis, Wahlcomputer einzusetzen, resultiert im Kern aus dem Wunsch der Ge-
meinden nach einem schnellen Ergebnis bei Verringerung des Aufwands fiir die Durch-
fiihrung der Wahl. Um diese Ziele mit den Grundanforderungen einer demokratischen
Wahl zu vereinbaren, ist es notwendig, dafy das Wahlverfahren vom Wahler im Wahllokal
ohne technische Kenntnisse tiberpriifbar ist. Jede durch Technologieeinsatz erzeugte
Notwendigkeit zur Delegierung der tatsichlichen Uberpriifbarkeit bedeutet unausweich-
lich, dafl Moglichkeiten zur nicht mehr nachweisbaren Manipulation entstehen. Im vor-
liegenden Fall der NEDAP-Wahlcomputer ist dies nachvollziehbar belegt.

Aus Sicht der Sicherheitsanalyse erscheint es als der einzig sinnvolle Weg, daf3 eine Stim-
me auf Papier als endgiiltiger Ausdruck des Wahlerwillens definiert wird, deren Nachzéh-
lung jederzeit von jedem verlangt werden kann. Elektronische Wahlmittel sind als Hilfs-
mittel zur Erzielung eines schnellen vorldufigen Ergebnisses nur dann vertretbar, wenn
zweifelsfrei geregelt ist, daf$ das Computer-Ergebnis nur vorldufiger Natur ist und bei
jeder Art von Zweifeln der Wahler eine Auszdhlung des Papierergebnisses verlangen
kann, welches dann endgiiltig ist.

Im Gegensatz zum bewédhrten Wahlverfahren mit Papier und Stift ist eine computer-
gestiitzte Wahl nicht mehr vom Wiéhler nachvollziehbar und iiberpriifbar. Durch die vom
BMI praktizierte Delegierung der Uberpriifung an eine Behorde, wird dem Wihler das
Recht genommen, sich von der Korrektheit der Wahl zu tiberzeugen. Er soll genau den-
jenigen sein Vertrauen schenken, die am ehesten als Innentéter in Betracht kommen.

Das BMI vertritt die Position, daf$ — wie in so vielen Bereichen der Gesellschaft — der
Biirger seine Uberpriifungsmoglichkeiten an Experten und Behérden abtreten soll. Dies
erscheint angesichts der grundsitzlichen Bedeutung von Wahlen fiir die Demokratie
unangemessen und hochst problematisch. Die fiir die Einfithrung von Wahlcomputern
vorgelegten Griinde haben nicht einmal im Ansatz das gleiche Gewicht wie das Recht auf
transparente und verifizierbare Wahlen. Die Idee von Wahlcomputern ist typisch fiir eine
»Schonwetter-Demokratie, die sich der Illusion hingibt, niemals einen extremistischen
Gegner abwehren zu miissen, der sich ihrer Institutionen bedient und den Wihlerwillen
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verfdlscht. Ein Wahlverfahren muf$ aber so beschaffen sein, daf$ es unter allen, also auch
unter widrigen Umstédnden funktioniert und tiberpriifbar bleibt.

Selbst unter den Bedingungen der DDR war der inoffizielle Nachweis der Wahlfdlschung
durch Beobachtung der Auszdhlung in den Wahllokalen, Zusammentragen der Ergebnisse
aus den einzelnen Wahllokalen und Vergleich mit den offiziellen Zahlen moglich. Mutige
Biirger haben so versucht, den systematischen Wahlbetrug in der DDR aufzudecken. Mit
Wahlcomputern wére dies nicht moglich gewesen, die Ergebnisse hdtten bereits unsicht-
bar in den Computern manipuliert werden kénnen.

Das Interesse totalitdrer Staaten an Wahlcomputern ist ein Hinweis auf die zahlreichen
und problemlosen Manipulationsmoglichkeiten. Die fiir Wahlen und Wahlbeobachtung
zustdndige Arbeitsgruppe ODIHR der OSZE fordert deshalb, keine Wahlcomputer ohne
vom Waihler tiberpriifbares Papierergebnis mehr zu verwenden3?® Deutschland hat eine
Vorbildrolle fiir viele junge Demokratien und fiir die demokratische Opposition in totali-
tdren Staaten, daher sollte es nachvollziehbare, transparente Standards fiir seine Wahlen
haben.

10. Internationale Situation

Direct Recording Electronic (DRE) bezeichnet eine Klasse von Wahlcomputern, zur der
auch die NEDAP-Wahlcomputer zéhlen, die eine ausschliefilich elektronische Zahlung
der Stimmen der Wihler ohne Wahlbelege auf Papier kennzeichnet. Eine sinnvolle Mog-
lichkeit fiir eine Beobachtung der Auszahlung der Stimmen bzw. eine unabhdngige Nach-
zéhlung der Stimmen ist demnach nicht vorgesehen. DRE-Wahlcomputer erfiillen somit
nicht die von der OSZE geforderten Kriterien3® der Transparenz und Nachpriifbarkeit
von Wabhlen.

Die in den letzten Monaten erschienenen Berichte nationaler und internationaler Institu-
tionen haben hinsichtlich DRE-Wahlcomputer klare Empfehlungen gegeben. Der OSZE-
Report des Biiros fiir demokratische Institutionen und Menschenrechte (ODIHR) halt
fest: ,Software dependent vote recording mechanisms which do not permit an indepen-
dent check on their operation should be phased out:“0

Auch der EU-Rat findet in seinen Empfehlungen zu elektronischen Wahlen klare Worte:
»Bearing in mind that the right to vote is one of the primary foundations of democracy,
and that, consequently, e-voting system procedures shall comply with the principles of
democratic elections and referendums; [...] that only those e-voting systems which are

38 Office for Democratic Institutions and Human Rights: Election Assessment Mission Report (2007), S. 16.
39 OSZE/ODIHR: The ODIHR Election Observation Handbook, 1999, Warschau, S. 3.

40 Office for Democratic Institutions and Human Rights: Election Assessment Mission Report (2007), S. 16.
»Software-abhidngige Mechanismen zur Aufzeichnung der Stimmen, die keine unabhéngige Kontrolle ihrer
Funktionsweise erlauben, sollten aus dem Verkehr gezogen werden:*
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secure, reliable, efficient, technically robust, open to independent verification and easily
accessible to voters will build the public confidence which is a pre-requisite for holding
e-voting“1

41 Council Of Europe: Recommendation Rec(2004)11 and Explanatory Memorandum of the Committee of
Ministers to Member States on Legal, Operational and Technical Standards for E-Voting, Straf$burg 2004.
»Berticksichtigend, daf3 das Recht zu Wihlen eines der elementaren Fundamente der Demokratie ist, und
infolgedessen die Prozeduren der elektronischen Wahlsysteme den Prinzipien demokratischer Wahlen und
Referenden entsprechen sollten; [...] nur solche elektronischen Wahlsysteme, die sicher, zuverldssig, leis-
tungsfahig, technisch robust, offen fiir eine unabhéngige Verifikation und einfach zugénglich sind, werden
das offentliche Vertrauen aufbauen, welches eine Voraussetzung fiir die Durchfithrung elektronischer
Wahlen ist
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11. Fazit

Die Analyse der NEDAP-Wahlcomputer hat zu einer Widerlegung der Behauptungen des
Herstellers, des BMI und der PTB iiber die Sicherheit des Systems gefiihrt. Im Rahmen
der Untersuchungen wurden mehrere sehr unterschiedliche Angriffsklassen gefunden
und implementiert, die jede fiir sich genommen schon zur Riicknahme der Bauartzulas-
sung hitte fithren miissen. Die Untersuchung hat gezeigt, daf:

« die Software der Wahlcomputer problemlos manipulierbar ist,

« Manipulationen an der Hardware einfach mdglich sind,

« die Programmier- und Auswertesoftware in einfacher Weise angreifbar ist,

« die Zulassungs- und Priifverfahren ungeeignet sind, Manipulationen aufzudecken,

« die Annahmen des BMI und der PTB iiber mdgliche Wahlfdlscher unrealistisch sind,

» die aus diesen Annahmen resultierenden Anforderungen und MafSinahmen (,,geschiitzte
Umgebungen®) unwirksam sind,

« Versiegelungen und Plomben keinen wirksamen Schutz bieten,
« dem Wahler eine effektive Kontrolle und Verifikation der Wahl nicht mehr moglich ist,
« neue Risiken und Angriffsmethoden fortlaufend entstehen,

« im internationalen Vergleich eher die Abschaffung als die Einfithrung von Wahlcompu-
tern als sinnvoll erachtet wird und

« eine Manipulation der Wahlcomputer zur Bundestagswahl 2005 nicht mit Sicherheit
ausgeschlossen werden kann.

Die Untersuchung zeigt exemplarisch die prinzipiellen Schwierigkeiten bei der Verwen-
dung von Wahlcomputern, unabhingig von der Bauart. Keines der Probleme ist auf tech-
nischem Wege mit ausreichender Zuverlassigkeit 16sbar, da mehr technische Sicherheits-
mafSnahmen zwangsldufig zu komplexeren Systemen fiihren, die von noch weniger Men-
schen verifiziert werden konnen. Wenn der geringe Nutzen und die erheblichen Risiken
objektiv gegeniibergestellt werden, erscheint es sinnvoll, von der Nutzung von Wahlcom-
putern zukiinftig abzusehen und beim nachvollziehbaren und bewéhrten Wahlverfahren
mit Papier und Stift zu bleiben.
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